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Referéncias:
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Executivo e da outras providéncias.
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- Resolucéo n°. 274, de 16 de setembro de 2016.
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Pessoal e de Servigos no ambito do Instituto Federal de Educacdo, Ciéncia e Tecnologia
de Roraima.
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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA
REITORIA
Conselho Superior
Rua Ferndo Dias Paes Leme, 11, Calunga, Boa Vista - RR, CEP 69303220 ,
www.ifrr.edu.br

Resolugio CONSUP/IFRR N° 809, de 25 de novembro de 2024.

Institui o Regimento da Equipe de Tratamento e Resposta a Incidentes
de Seguranga Cibernética do Instituto Federal de Educagéo, Ciéncia e
Tecnologia de Roraima - IFRR

A presidente do Conselho Superior do Instituto Federal de Educagéo, Ciéncia e Tecnologia de
Roraima, no uso de suas atribui¢cdes legais, tendo em vista o que consta no Processo n® 23231.000434.2024-
77 - Elaboracdo do Regimento da ETIR, e a decisdo do colegiado tomada na 94? sessao plenaria, realizada
em 11 de outubro de 2024,

RESOLVE:

CAPITULO I - DISPOSIGOES PRELIMINARES

Art. 1° Esta Resolugdo dispde sobre o regimento da Equipe de Tratamento e Resposta a
Incidentes de Seguranga Cibernética (ETIR) do Instituto Federal de Educacgao, Ciéncia e Tecnologia de
Roraima (IFRR), foi elaborado por Comisséo instituida pela Portaria N° 0683/GAB-REITORIA/IFRR, de 28 de
fevereiro 2024 com o objetivo de atender ao Art. 18 da Politica de Seguranca da Informacdo e Comunicacao
(POSIC), disposta pela Resolugdo 790/2024.

Art. 2° Para os fins deste regimento devem ser adotadas as seguintes defini¢cdes:

I. ETIR: equipe de pessoas com a responsabilidade por receber, analisar e responder as
notificagbes e atividades relacionadas a incidentes de seguranga em redes de computadores e sistemas de
informacao;

Il. Centro de prevengéao, Tratamento e Resposta a Incidentes Cibernéticos do Governo (CTIR
GOV): Subordinado ao Departamento de Seguranga de Informagao e Comunicagdes - DSIC do Gabinete de
Seguranga Institucional da Presidéncia da Republica - GSI;

[ll. agente responsavel: servidor publico ocupante de cargo efetivo de 6rgdo ou entidade da
Administracao Publica Federal, direta ou indireta incumbido de chefiar e gerenciar uma ETIR;

IV. artefato malicioso: qualquer programa de computador, ou parte de um programa, construido
com a intengao de provocar danos, obter informag¢des ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores;

V. comunidade ou publico alvo: conjunto de pessoas, setores, 6rgaos ou entidades atendidas
por uma ETIR ou estrutura equivalente;

VI. comunidade académica: conjunto de pessoas composto por estudantes, professores,



pesquisadores, técnicos administrativos e prestadores de servico.

VII. incidente de segurancga: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
segurancga dos sistemas de computacéo ou das redes de computadores;

VIII. servigo: conjunto de procedimentos, estruturados em processo definido, oferecido a
comunidade pela ETIR;

IX. tratamento de incidentes de seguranga em redes computacionais: consiste em receber, filtrar,
classificar e responder as solicitagbes e alertas, e realizar as analises dos incidentes de seguranga,
procurando extrair informagdes que permitam impedir a continuidade da agdo maliciosa e também a
identificacdo de tendéncias;

X. usuario: pessoas que fazem uso de servigos de Tl e sistemas de informagao de propriedade
do IFRR, independentemente do vinculo com o IFRR (alunos, contratados, consultores, conselheiros,
servidores, temporarios, sociedade em geral e etc.); e

XI. vulnerabilidade: qualquer fragilidade dos sistemas de informagao e redes de computadores
que permitam a exploragdo maliciosa e acessos indesejados ou n&o autorizados.

CAPITULO Il - MISSAO

Art. 3° A ETIR-IFRR tem como missao prioritaria a facilitagdo e a coordenagao das atividades de
atendimento as demandas internas da instituicdo em consonancia com as atividades de resposta e tratamento
a incidentes em redes de computadores.

CAPITULO Il - COMUNIDADE

Art. 4° O publico alvo da ETIR é o dominio .ifrr.edu.br, enderecos IP alocados ao IFRR e a
usuarios da comunidade académica.

Art. 5° A ETIR ira se relacionar com os demais organismos de tratamentos de incidentes, nas
seguintes condigdes:

I. A ETIR-IFRR deve colaborar com o Centro de Prevengao, Tratamento e Resposta a Incidentes
Cibernéticos de Governo (CTIR-Gov), que é responsavel por coordenar a resposta a incidentes cibernéticos
em ambito governamental;

II. As ETIR's ou equipes técnicas equivalente de empresas prestadoras de servigos de
tecnologia contratadas pelo IFRR;

lll. As ETIR's ou estrutura equivalente dos demais 6rgaos, entidades e empresas, publicas ou
privadas, que tenham contratos, acordos, convénios ou instrumentos congéneres com o IFRR;

IV. O Departamento de Seguranga da Informagdo e Comunicagbes do Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSI/PR) para alinhar estratégias de seguranga da informagao em
nivel nacional.

CAPITULO IV - MODELO DE IMPLEMENTAGAO

Art. 6° A implementacao e o funcionamento da ETIR seguirdo este regimento, criado com base
na metodologia definida pelo GSI/PR na Norma Complementar 05/IN0O1/DSIC/GSIPR, contendo as seguintes
diretrizes:

I. utilizarda a equipe de Tecnologia da Informagédo (Tl): ndo existira um grupo dedicado
exclusivamente as fungdes de tratamento e resposta a incidentes de seguranga cibernética. A Equipe sera
formada a partir dos membros das equipes de Tl do préprio IFRR, que além de suas fungdes regulares
passarao a desempenhar as atividades dispostas nos Art® 13;



Il. neste modelo as fungbes e servigos de tratamento e resposta de incidentes deverao ser
realizados, preferencialmente, por administradores de rede ou de sistema ou, ainda, por peritos ou
especialista de seguranca;

lll. a ETIR-IFRR desempenhara suas atividades, via de regra, de forma reativa, sendo
recomendavel, porém, que oAgente Responsavel pela ETIR atribua responsabilidades para que os seus
membros exergam atividades preventivas;

CAPITULO V - ESTRUTURA ORGANIZACIONAL

Art 7° Cabe ao Gestor de Seguranga da Informagao, que também é presidente do Comité Gestor
de Seguranga da Informagéo (CGSI) a responsabilidade de coordenagao, implementagdo e manutengéo da
infraestrutura necessaria a ETIR-IFRR, conforme item VIII do Art. 6°, Sec¢éo Ill do regimento do CGSI do
IFRR, instituido pela Resolugéo 685/2022.

Paragrafo unico. O CGSI também é responsavel por definir, junto a area de gestéo de pessoas
do IFRR e a propria ETIR, as necessidades de capacitagdo e o aperfeicoamento técnico dos membros da
ETIR.

Art 8° Com relagdo ao organograma institucional, a ETIR ficara vinculada a Diretoria de
Tecnologia da Informagéo - DTI da reitoria do IFRR.

Art. 9° Os membros da ETIR, devem ser indicados pelo CGSI e nomeados por meio de portaria
emitida pelo(a) reitor(a), e esta devera ser atualizada sempre que houver alteragéo de algum dos membros.

Art 10° O responsavel pelo Nucleo de Infraestrutura e Redes (NIR) sera o Agente Responsavel
pela ETIR.

Paragrafo unico. Em caso de licenga, afastamento ou férias do Agente Responsavel, este devera
designar como seu substituto um Membro da Equipe.

Art 11° Compete ao Agente Responsavel pela ETIR:

I. planejar, coordenar e orientar as atividades de monitoramento, recebimento de alertas,
analise, classificagao e notificagdo de incidentes de seguranga;

Il. propor a implementacgéo da infraestrutura necessaria para o funcionamento da ETIR;

lll. propor as providéncias necessarias para a capacitagdo e o aperfeicoamento técnico dos
membros da ETIR;

IV. garantir que os incidentes de segurancga cibernética do IFRR sejam registrados e analisados;

V. informar as autoridades competentes os assuntos relacionados a incidentes de seguranga
cibernética;

VI. articular, juntamente com o Diretor da DTI, quando necessario, com autoridades policiais e
judiciarias, outros CTIR e outras ETIR, para troca de informagbes e experiéncias, com o objetivo de antecipar
tendéncias ou padrbes de ataques em massa;

VIl. informar ao Centro de Tratamento de Incidentes de Redes do Governo - CTIR Gov a
ocorréncia e as estatisticas de incidentes de seguranca, para manutencao e atualizacéo da base de dados do
governo federal;

VIIl. disseminar, no ambito do IFRR, alertas de vulnerabilidades, informativos sobre novas
atualizagbes e incidentes de seguranga tratados ou qualquer assunto relacionado a seguranga da rede de
computadores ou sistemas de informagéo; e

IX. propor a adogado e padronizagao de técnicas, solugbes e demais medidas que envolvem a
Seguranga em Redes Computacionais no ambito do IFRR. As proposigdes deverao ser discutidas juntamente
com o Gestor de Seguranga da Informagéo e com o Diretor de Tecnologia da Informagéo.

Art. 12° Os membros permanentes da ETIR devem estar vinculados a Reitoria, um ndmero
minimo de 5 (cinco) membros da Diretoria de Tecnologia da Informacédo (DTI), distribuidos da seguintes
forma:



I. todos os servidores lotados na NIR;
Il. 2(dois) servidores do suporte ao usuario e

[ll. 2 (dois) servidores oriundos da Coordenacdo de Desenvolvimento e Suporte a Sistemas
(CDSS).

Art. 13° Compete aos membros permanentes da ETIR:
I. monitorar, receber e registrar eventos, elaborar relatérios de incidentes de segurancga e alertas;
Il. categorizar, priorizar e atribuir eventos e incidentes de seguranca;

[ll. analisar os incidentes de seguranga procurando extrair informagbes que permitam impedir a
continuidade da agdo maliciosa e os impactos, ameacas ou danos ocorridos, definindo a reparagdo e os
passos de mitigagao a serem seguidos;

IV. prestar assessoria técnica na elaboragéo de politicas, normas, pareceres e na especificagdo
técnica de produtos e equipamentos direcionados a seguranga da informagao e comunicagao; e

V. reunir-se com periodicidade minima equivalente aos relatérios de planejamento de trabalho
institucional, podendo realizar mais reunides de acordo com as demandas.

Art. 14° Cada unidade de ensino do IFRR devera possuir ao menos um membro colaborador na
ETIR.

Paragrafo unico. Para cada membro colaborador da ETIR devera ser designado um substituto
que devera ser treinado e orientado para a realizagao das tarefas e atividades.

Art. 15° Compete aos membros colaboradores da ETIR:

I. iniciar o tratamento de quaisquer incidentes de seguranca em redes de computadores
ocorridos em sua unidade e relata-los imediatamente ao Agente Responsavel pela ETIR para realizagao das
medidas necessarias;

Il. ele passa a colaborar com a ETIR nos incidentes reportados em suas respectivas unidades;

lll. atuar em caso de necessidade de expertise em ocorréncias que extrapolam suas unidades
de origem, conforme interesse do Agente Responsavel pela ETIR.

CAPITULO VI - DA AUTONOMIA

Art. 16° A ETIR tera autonomia compartilhada para o tratamento de incidentes de Seguranga da
Informacéo, devendo implementar agdes que possam impactar outras areas do IFRR somente com anuéncia
do Diretor de Tecnologia da Informagéo e Unidade Gestora responsavel pela area/sistema afetada, e devera,
ainda, gerar relatorios técnicos sugerindo a adog¢ao de medidas para resolugéo de incidentes.

§1° A ETIR devera participar do processo de tomada de decisdo sobre quais medidas de
combate e prevencao deverao ser adotadas para os incidentes de segurancga cibernética.

§2° A ETIR podera recomendar e/ou realizar os procedimentos a serem executados ou as
medidas de recuperagéo durante um ataque e discutira as agdes a serem tomadas (ou as repercussdes se as
recomendacgbes nao forem seguidas) com o Gestor de Seguranga da Informagdo e com o Diretor de
Tecnologia da Informagéo.

CAPITULO VIl - SERVIGO

Art. 17° A ETIR fornecera o servigo de Prevengéo e Tratamento de Incidentes de Seguranga em
Redes Computacionais e Sistemas de Informacao, que compreende as seguintes agoes:

I. recepcéao de solicitagdes e alertas diversos, utilizando como canal de comunicagao a central de
servigos do SUAP e o e-mail etir@ifrr.edu.br;

II. filtragem de todo conteudo direcionado a ETIR, para fins de verificagdo quanto a necessidade



de tratamento pela Equipe e, caso ndo se trate de incidente de seguranga em redes computacionais ou
sistemas de informagao, encaminhar para a area competente;

[ll. catalogagéo dos incidentes detectados em ferramenta a ser indicada pela DTI, com nivel de
acesso restrito;

IV. classificagdo dos incidentes detectados quanto ao nivel de severidade e impacto, sendo:
muito baixo, baixo, médio, grave, muito grave;

V. tratamento do incidente com medidas corretivas e indicagdo de formas de se evitar que ocorra
novamente;

VI. recolhimento de provas o quanto antes apds a ocorréncia de um incidente de seguranca da
Informagao;

VII. execugdo de andlise sobre os registros de falha para assegurar que estas foram
satisfatoriamente atendidas;

VIIl. submissdo ao Gestor de Seguranga da Informacdo e ao Diretor de Tecnologia da
Informagéao dos procedimentos adotados e as ocorréncias de violagdo as normas de seguranga da informagao
do IFRR;

IX. Indicar a necessidade de controles para limitar a frequéncia e os danos de futuras
ocorréncias de incidentes de seguranga em redes de computadores e sistemas de informagao;

X. emitir relatério anual ou sob-requisicdo do Gestor de Seguranga da Informagédo contendo o
resumo das ocorréncias de incidentes de seguranga para apresentagao ao CGSI/CGD;

XI. notificar o Gestor de Seguranga da Informacdo a respeito dos eventos e incidentes de
seguranga da informagéo na rede de computadores do IFRR que ensejem aplicagdo de penalidades previstas
na Politica de Segurancga da Informagao (PSI) vigente do IFRR;

XIll. responder as solicitagdes e alertas encaminhados para a ETIR-IFRR,;
XIll. monitoramento da aplicagdo do tratamento dos incidentes indicados; e

XIV. elaborar Matriz GUT para as atividades que envolvem a seguranga da informagao
(Gravidade, Urgéncia e Tendéncia) para o devido planejamento, priorizagédo e tratamento das vulnerabilidades
identificadas nas redes de computadores ou sistemas de informagao do IFRR.

Art. 18° O detalhamento dos demais servigos prestados pela ETIR-IFRR devera ser elaborado
pela equipe, obedecendo aos critérios estabelecidos da Norma Complementar 05/INO1/DSIC/GSIPR,
posteriormente encaminhado a DTI e ao Gestor de Seguranca da Informagao.

CAPITULO VIII

DISPOSIGOES FINAIS

Art. 19° A ETIR-IFRR deve fomentar agbes de conscientizagdo para que os servidores,
colaboradores e demais usuarios de sistemas de Tecnologia de Informagédo do IFRR comuniquem a ETIR-
IFRR, o mais breve possivel, toda e qualquer falha, anomalia, ameaga ou vulnerabilidade identificada, mesmo
que seja apenas uma suspeita.

Art. 20° A ETIR devera guiar-se por padroes e procedimentos técnicos e normativos no contexto
de tratamento de incidentes de rede orientados pelo CTIR GOV e demais legislagdes federais sobre
segurancga da informagao.

Art. 21° A ETIR podera usar as melhores praticas e solugdes de mercado, desde que nao
conflitem com os dispositivos desta Norma Complementar ou Normas Internas do IFRR.

Art. 22° A troca de informagbes e a forma de comunicagao entre a ETIR-IFRR e o CTIR GOV,
serao formalizadas caso a caso, se necessario, por Termo de Cooperagao Técnica.

Art. 23° Os casos omissos ou nao regulamentados nesta norma serdo tratados pelo Comité



Gestor de Seguranga da Informacgéo (CGSI) do IFRR.

Art. 24° Esta norma entra em vigor na data da sua publicagao.

Conselho Superior do Instituto Federal de Educacgao, Ciéncia e Tecnologia de Roraima, em Boa
Vista-RR, 8 de novembro de 2024.

Aline Cavalcante Ferreira
Presidente em exercicio do CONSUP
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https://suap.ifrr.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cddigo Verificador: 312556
Cddigo de Autenticagdo: ¢34063f31c




MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA
REITORIA
Conselho Superior
Rua Ferndo Dias Paes Leme, 11, Calunga, Boa Vista - RR, CEP 69303220 ,
www.ifrr.edu.br

Resolugdo CONSUP/IFRR N° 810, de 26 de novembro de 2024.

Aprova o regulamento para formalizagdo de parcerias
institucionais do Instituto Federal de Roraima.

A Presidente em exercicio do Conselho Superior do Instituto Federal de Educagéo, Ciéncia
e Tecnologia de Roraima, no uso de suas atribuicdes legais, tendo em vista a autonomia institucional
conferida pelo Art. 1° da Lei n° 11.892, de 29 de dezembro de 2008, considerando as seguintes
legislacdes e documentos:

Lei n° 8.666, de 21 de junho de 1993. Regulamenta o art. 37, inciso XXI, da Constituigdo
Federal, institui normas para licitagdes e contratos da Administragao Publica e da outras providéncias.

Lei n® 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil.

Lei n® 10.825, de 22 de dezembro de 2003. Da nova redagéo aos arts. 44 e 2.031 da Lei no
10.406, de 10 de janeiro de 2002, que institui o Cédigo Civil.

Lei n® 11.107, de 06 de abril de 2005. Dispde sobre normas gerais de contratagido de
consorcios publicos e da outras providéncias.

Lei n°® 11.788, de 25 de setembro de 2008. Dispbe sobre o estagio de estudantes; altera a
redacao do art. 428 da Consolidacao das Leis do Trabalho [...] € da outras providéncias.

Lei n® 13.019, de 31 de julho de 2014. Estabelece o regime juridico das parcerias entre a
administragao publica e as organizagdes da sociedade civil, em regime de mutua cooperagao, para a
consecucdo de finalidades de interesse publico e reciproco, mediante a execugéo de atividades ou de
projetos previamente estabelecidos em planos de trabalho inseridos em termos de colaboragdo, em
termos de fomento ou em acordos de cooperacgao; define diretrizes para a politica de fomento, de
colaboragéo e de cooperagao com organizagbes da sociedade civil; e altera as Leis n°s 8.429, de 2 de
junho de 1992, e 9.790, de 23 de margo de 1999.

Lei n® 13.204, de 14 de dezembro de 2015. Altera a Lei n° 13.019, de 31 de julho de 2014,
“que estabelece o regime juridico das parcerias voluntarias, envolvendo ou nao transferéncias de
recursos financeiros, entre a administragao publica e as organizagdes da sociedade civil, em regime de
mutua cooperagao, para a consecugao de finalidades de interesse publico; define diretrizes para a
politica de fomento e de colaboragdo com organizagdes da sociedade civil; institui o termo de
colaboragéo e o termo de fomento; e altera as Leis n°® 8.429, de 2 de junho de 1992, e 9.790, de 23 de
margo de 1999”; altera as Leis n°® 8.429, de 2 de junho de 1992, 9.790, de 23 de margo de 1999, 9.249,
de 26 de dezembro de 1995, 9.532, de 10 de dezembro de 1997, 12.101, de 27 de novembro de 2009, e
8.666, de 21 de junho de 1993; e revoga a Lei n° 91, de 28 de agosto de 1935.

Lei n® 14.063, de 23 de setembro de 2020. Dispde sobre o uso de assinaturas eletrbnicas
em interacbes com entes publicos, em atos de pessoas juridicas e em questdes de saude e sobre as



licengas de softwares desenvolvidos por entes publicos; e altera a Lei n°® 9.096, de 19 de setembro de
1995, a Lei n® 5.991, de 17 de dezembro de 1973, e a Medida Proviséria n° 2.200-2, de 24 de agosto de
2001.

Lei n°® 14.133, de 1° de abril de 2021. Lei de Licitagbes e Contratos Administrativos.

Lei Complementar n® 128 de 19 de dezembro de 2008. Altera a Lei Complementar n® 123,
de 14 de dezembro de 2006, altera as Leis n° 8.212, de 24 de julho de 1991, 8.213, de 24 de julho de
1991, 10.406, de 10 de janeiro de 2002 - Cdodigo Civil, 8.029, de 12 de abril de 1990, e da outras
providéncias.

Lei Complementar n® 155, de 27 de outubro de 2016. Altera a Lei Complementar no 123, de
14 de dezembro de 2006, para reorganizar e simplificar  a metodologia
de apuragdo do imposto devido por optantes pelo Simples Nacional; altera as Leis nos 9.613,
de 3 de margco de 1998, 12.512, de 14 de outubro de 2011, e 7.998, de 11 de janeiro de
1990; e revoga dispositivo da Lei no 8.212, de 24 de julho de 1991.

Decreto n° 8.726, de 27 de abril de 2016 - Regulamenta a Lei n°® 13.019, de 31 de julho de
2014, para dispor sobre regras e procedimentos do regime juridico das parcerias celebradas entre a
administragéo publica federal e as organizagdes da sociedade civil.

Decreto n° 11.531, de 16 de maio de 2023. Dispde sobre convénios e contratos de repasse
relativos as transferéncias de recursos da Unido, e sobre parcerias sem transferéncias de recursos, por
meio da celebragdo de acordos de cooperagao técnica ou de acordos de adesao.

Portaria SEGES/MGI n° 1.605, de 14 de margo de 2024.
Estabelece normas complementares para a celebragdo de acordos de cooperagao técnica e acordos de
adesédo de que tratam os arts. 24 e 25 do Decreto n® 11.531, de 16 de maio de 2023.

Resolugdo n° 511 - CONSELHO SUPERIOR (CONSUP/REITORIA/IFRR), de 30 de junho
de 2020. Aprova AD Referendum o Regulamento do relacionamento entre o Instituto Federal de
Educacéo, Ciéncia e Tecnologia de Roraima [IFRR] e suas fundag¢des de apoio.

Instru¢do Normativa n° 213, SECRETARIA ESPECIAL DE DESBUROCRATIZAGCAO,
GESTAO E GOVERNO DIGITAL/SECRETARIA DE GESTAO E DESEMEPNHO DE PESSOAL, de 17
de dezembro de 2019. Estabelece orientagbes sobre a aceitagdo de estagiarios no ambito da
Administragdo Publica federal direta, autarquica e fundacional.

Parecer n° 00033/2022/GAB/PFIFRORAIMA/PGF/AGU. Parecer juridico pela aprovagao
com ressalva e mediante necessarias adequacdes formais. Necessidade de utilizacdo de Minuta da
AGU adequada e reenvio para nova analise juridica em caso de duvida especifica.

Projeto de Lei do Senado n° 325, de 2006. Senado, 2006. SENADO FEDERAL. Estatuto
do Produtor Rural.

AGU, 2021. AGU - ADVOCACIA-GERAL DA UNIAO. Modelo de Minuta de Protocolo de
Intengdes. Camara Nacional de Convénios e Instrumentos Congéneres. Brasilia, 13 mar. 2021.

CNPL, 2022. CNPL - CONFEDERACAO NACIONAL DAS PROFISSOES LIBERAIS. O
Profissional Liberal.

OFICIO 198/2023 - GAB/IFRR - Consulta sobre alteragdes em Acordo de Cooperagdo
Técnica. NOTA n. 00006/2023/GAB PF/IFRR/PFIFRR/PGF/AGU.

SEBRAE, 2022. SEBRAE - SERVICO BRASILEIRO DE APOIO AS MICRO E PEQUENAS
EMPRESAS. Roteiro para registro de EMPRESA INDIVIDUAL.

TCU, 2010. TCU - TRIBUNAL DE CONTAS DA UNIAO. Licitagbes e contratos: orientacdes
e jurisprudéncia do TCU.

TCU, 2013. TCU - TRIBUNAL DE CONTAS DA UNIAO. Convénios e outros repasses.
Tribunal de Contas da Unido. — 4.ed. —Brasilia: Secretaria-Geral de Controle Externo, 2013.



Considerando as informagdes constantes no processo 23231.000913.2022-21 e a decisao
do colegiado tomada na 942 sessao plenaria, realizada em 11 de outubro de 2024,

RESOLVE:

Art. 1.° Aprovar o Regulamento que estabelece os procedimentos e responsabilidades na
formalizagdo de parcerias referentes a Acordos de Adesdo, Acordos de Cooperagdo, Acordos de
Cooperagédo Técnica, Protocolo de Intengbes e Termos de Concesséo de Estagio no ambito do Instituto
Federal de Educagéo, Ciéncia e Tecnologia de Roraima - IFRR.

CAPITULO |

DAS DISPOSIGOES PRELIMINARES

Art. 2.° As parcerias e contratos se distinguem em fungdo das caracteristicas abaixo
especificadas:

| - no contrato, o interesse das partes é diverso, interessando ao IFRR a realizagdo do
objeto contratado e ao particular o valor do pagamento correspondente;

Il - nas parcerias, o interesse das partes é reciproco e ha a cooperagao mutua, tendo por
finalidade entre os participes a consecugéo de determinado objeto de interesse comum.

Paragrafo Unico: considerando o conceito disposto no inciso |, esta resolugdo néo se aplica
a contrato.

Art. 3.° Esta Resolugao dispde sobre as normas para a formalizagdo, a renovagao, o
acompanhamento e o encerramento de parcerias institucionais, sem repasse de recursos, entre o IFRR
e instituigdes publicas e privadas, considerando os seguintes instrumentos:

| - Termo de Concessao de Estagio;
Il - Acordo de Cooperagao;

Il - Acordo de Cooperagao Técnica;
IV - Acordos de Ades3o;

V - Protocolo de Intengoes.

Art. 4° - As parcerias relacionadas a politica de inovagdo e ao estabelecimento de
interveniéncia junto a fundagcédo de apoio excluem-se deste Regulamento, considerando que possuem
diretrizes e regulamentos especificos:

| - Politica de inovacgéao: gerida pela Agéncia de Inovacao do IFRR visa estimular e apoiar a
constituicdo de aliangas estratégicas e o desenvolvimento de projetos de cooperagao com Instituicbes de
Ciéncia, Tecnologia e Inovagédo (ICTs), fundagbes de apoio, agéncias de fomento, assim como
envolvendo empresas e entidades privadas sem e com fins lucrativos voltados para atividades de
Pesquisa, Desenvolvimento e Inovagao (PD&l), que objetivem a geragdo de produtos, processos e
servigos inovadores e a transferéncia e difusdo de tecnologias.

Il - Estabelecimento de relagbes com fundagdes de apoio: o IFRR podera celebrar
convénios e contratos, por prazo determinado, com fundagdes instituidas com a finalidade de apoiar
projetos de ensino, pesquisa, extensio, desenvolvimento institucional, cientifico e tecnolégico e estimulo
a inovagao, inclusive na gestdo administrativa e financeira necessaria a execugéo desses projetos, com
controles de gestédo a serem exercidos pela Pré-Reitoria de Administragédo (Proad).

Art. 5° - As parcerias oriundas de projetos de ensino, pesquisa, inovagao e extensao cujo
objeto envolva o atendimento a comunidade nas instalagdes dos parceiros, em razdo da especificidade
da parceria, devem adotar as regras estabelecidas em edital, podendo ser dispensada a formalizagédo de
instrumentos previstos nesta resolugéo.



Art. 6° - As parcerias com repasse de recursos financeiros devem seguir as orientagdes
estabelecidas pela Proad do IFRR.

CAPITULOII

DAS DEFINIGOES

Art. 7.° Para os fins do presente Regulamento, ficam estabelecidas as seguintes definigdes:

| - Acordo de Adeséo: instrumento de cooperagéo para a execugao de agdes de interesse
reciproco e em mutua colaboragao, a titulo gratuito, sem transferéncia de recursos ou doagao de bens,
no qual o objeto e as condi¢gdes da cooperagdo sao previamente estabelecidos por érgaos ou por
entidades da administracdo publica federal.

Il - Acordo de Cooperagdo: instrumento por meio do qual sdo formalizadas as parcerias
estabelecidas pela administragdo publica com organizacbes da sociedade civil para a consecucéo de
finalidades de interesse publico e reciproco que nao envolvam a transferéncia de recursos financeiros.

[l - Acordo de Cooperagao Técnica: instrumento de cooperagéo para a execugao de agdes
de interesse reciproco e em regime de mutua colaboragéo, a titulo gratuito, sem transferéncia de
recursos ou doagao de bens, no qual o objeto e as condi¢gées da cooperacao sao ajustados de comum
acordo entre as partes.

IV - Administragdo Publica: administracdo direta e indireta da Unido, dos Estados, do
Distrito Federal e dos Municipios, inclusive as entidades com personalidade juridica de direito privado
sob controle do poder publico e as fundagdes por ele instituidas ou mantidas.

V - Agentes de Integracao: instituicbes publicas ou privadas que servem de interlocugéo
entre as instituicbes de ensino, o estagiario e as entidades concedentes que visam auxiliar no processo
de aperfeicoamento do estagio.

VI - Assinatura eletrbnica: os dados em formato eletrénico que se ligam ou estdo logicamente
associados a outros dados em formato eletrbnico e que sao utilizados pelo signatario para assinar,
observados os niveis de assinaturas apropriados para os atos previstos em lei.

VII - Concedente: 6rgao ou entidade da administragdo publica federal, responsavel pela
transferéncia dos recursos financeiros destinados a execugdo do objeto de convénio ou contrato de
repasse.

VIIl - Convenente: 6rgédo ou entidade da administragdo publica estadual, distrital ou
municipal, consorcio publico ou entidade privada sem fins lucrativos, com o qual a administragéo publica
federal pactua a execugao de programa, projeto, atividade, obra ou servigo de engenharia, por meio da
celebragao de convénio ou de contrato de repasse.

IX - Empresario individual: € aquele que exerce em nome proprio uma atividade
empresarial.

a) E a pessoa fisica (natural) titular da empresa.

b) O patriménio da pessoa natural e o do empresario individual sdo os mesmos, logo o
titular respondera de forma ilimitada pelas dividas.

X - Interveniente: 6rgéo ou entidade da administragéo publica direta ou indireta de qualquer
esfera de governo ou, ainda, entidade privada, que participa da parceria para manifestar consentimento
ou assumir obrigagbes em nome proprio.

Xl - Microempreendedor Individual - MEIl: Empreendedor individual que exerce
profissionalmente atividade econdmica urbana ou rural, organizada para a produgéo ou a circulagdo de
bens ou de servicos, observadas as limitacdes relativas a receita bruta, no ano-calendario anterior,
conforme legislagao vigente.

XII - Objeto: produto do instrumento de parceria, observados o plano de trabalho e as suas finalidades.



Xl - Organizagéo da sociedade civil:

a) entidade privada sem fins lucrativos que nao distribua entre os seus soécios ou
associados, conselheiros, diretores, empregados, doadores ou terceiros eventuais resultados, sobras,
excedentes operacionais, brutos ou liquidos, dividendos, isengbes de qualquer natureza, participagoes
ou parcelas do seu patriménio, auferidos mediante o exercicio de suas atividades, e que os aplique
integralmente na consecugao do respectivo objeto social de forma imediata ou por meio da constituigao
de fundo patrimonial ou fundo de reserva;

b) as sociedades cooperativas previstas na Lei n® 9.867, de 10 de novembro de 1999; as
integradas por pessoas em situagdo de risco ou vulnerabilidade pessoal ou social; as alcangadas por
programas e agdes de combate a pobreza e de geragao de trabalho e renda; as voltadas para fomento,
educacgao e capacitacao de trabalhadores rurais ou capacitagdo de agentes de assisténcia técnica e
extensdo rural; e as capacitadas para execugao de atividades ou de projetos de interesse publico e de
cunho social;

c) as organizagdes religiosas que se dediquem a atividades ou a projetos de interesse
publico e de cunho social distintas das destinadas a fins exclusivamente religiosos.

XIV - Participe: 6érgéao ou entidade parte da parceria celebrada ou formalizada.

XV - Pessoa juridica de direito privado: sao representadas pelas: associagdes; sociedades;
as fundagbes; organizacgoes religiosas e partidos politicos.

XVI - Pessoa juridica de direito publico interno: sdo representadas pela: Unido; os Estados;
o Distrito Federal e os Territérios; os Municipios; as autarquias, inclusive as associagdes publicas e
demais entidades de carater publico criadas por lei.

XVII - Pessoa juridica de direito publico externo: sao representadas: pelos Estados
estrangeiros e todas as pessoas que forem regidas pelo direito internacional publico.

XVIIl - Plano de trabalho: documento obrigatério para determinados instrumentos de
parceria por intermédio do qual se sintetiza a parte operacional do projeto, demonstrando a
possibilidade de alcangar os objetivos propostos e devendo conter no minimo a identificagao do objeto a
ser executado; as metas a serem atingidas; as etapas ou fases de execugao; o plano de aplicagdo dos
recursos financeiros; o cronograma de desembolso; e previsdo de inicio e fim da execugéo do objeto,
bem como da conclusao das etapas ou fases programadas.

XIX - Produtor rural: pessoa fisica ou juridica que explora a terra, com fins econémicos ou
de subsisténcia, por meio da agricultura, da pecuaria, da silvicultura, do extrativismo sustentavel, da
aquicultura, além de atividades ndo-agricolas, respeitada a fungao social da terra.

XX - Profissional liberal: sao trabalhadores, que podem exercer com liberdade e autonomia
a sua profissdo, decorrente de formagao técnica ou superior especifica, legalmente reconhecida,
formacéao essa advinda de estudos e de conhecimentos técnicos e cientificos, sendo que o exercicio de
sua profissdo pode ser dado com ou sem vinculo empregaticio especifico, mas sempre regulamentado
por organismos fiscalizadores do exercicio profissional.

XXI - Protocolo de Intengdes: instrumento formal utilizado por entes publicos para se
estabelecer um vinculo cooperativo ou de parceria entre si, que tenham interesses e condigbes
reciprocas ou equivalentes, de modo a realizar um propdsito comum.

a) A celebragao do Protocolo de Intengdes nao permite a realizagdo de nenhuma atividade,
servindo apenas para celebrar a “intengao de fazer algo”, sendo que para realizar qualquer atividade,
sera necessario celebrar um Acordo especifico conforme for o caso, acompanhado de Plano de
Trabalho, aprovado nas instancias pertinentes e seguindo um fluxograma.

XXII - Relatério de acompanhamento e avaliagao: instrumento que permite demonstrar sob
os aspectos técnicos os resultados e/ou beneficios alcangados na gestao do objeto de interesse publico
obtidos em decorréncia da parceria, mediante descricdo das agdes empreendidas e dos objetivos
alcangados, no prazo estabelecido no instrumento e no Plano de Trabalho firmados.

XXIII - Termo de aditamento: documento que permite efetuar acréscimos ou supressdes no
objeto, prorrogagdes, repactuagdes, além de outras modificagdes admitidas em lei que possam ser
caracterizadas como alteragdes do instrumento, devendo ser numerado sequencialmente, em



observancia a existéncia de termos anteriormente firmados.

XXIV - Termo de apostilamento: registro administrativo que permite modificagbes de
obrigagbes que ndo alteram a esséncia da avenga ou que nao modifiquem as bases do objeto firmado.

XXV - Termo de Concessédo de Estagio: instrumento juridico a ser celebrado entre a
instituicdo de ensino e a unidade concedente, com o objetivo de promover a oferta de estagio obrigatério
ou néo obrigatdrio a educandos que estejam frequentando o ensino regular em instituicbes de educagao
superior, de educacéo profissional, de ensino médio, da educacao especial e dos anos finais do ensino
fundamental, na modalidade profissional da educacao de jovens e adultos.

CAPIiTULO 1l

DOS INSTRUMENTOS PARA A FORMALIZAGAO DE PARCERIAS
Art. 8° Os instrumentos juridicos abrangidos por este Regulamento estao divididos em:
| - Termo de Concessao de Estagio;
Il - Acordo de Cooperagao;
[l - Acordo de Cooperagao Técnica;
IV - Acordo de Adesao;
V - Protocolo de Intencoes.

Art. 9° Para a celebragdo de cada um dos instrumentos juridicos, devera ser apresentada a
documentagéo pertinente, de acordo com a norma vigente e constante neste Regulamento.

Paragrafo unico. O processo administrativo para a formalizagdo dos instrumentos e ajustes
previstos devera ser instruido no SUAP.

Secgao |

Do Termo de Concessao de Estagio

Art. 10. O Termo de Concessédo de Estagio é instrumento facultativo na promogao do
estagio curricular obrigatorio.

Art. 11. Fica dispensado o Plano de Trabalho na formalizagdo do Termo de Concesséao de
Estagio.

Art. 12. Fica dispensada a analise da Procuradoria Federal, junto ao IFRR, na formalizagdo
do Termo de Concesséo de Estagio.

Art. 13. Os Termos de Concessdo de Estagio poderdo ser firmados entre o IFRR e a
unidade concedente, caracterizada como pessoa juridica de direito privado; pessoa juridica de direito
publico interno; pessoa juridica de direito publico externo; empresério individual, microempresario
individual (MEI) e profissionais liberais de nivel superior devidamente registrados em seus respectivos
conselhos de fiscalizagao profissional.

§ 1° O IFRR e as partes cedentes de estagio podem, a seu critério, recorrer a servigos de
agentes de integragao publicos e privados, desde que:

a) possuam parceria vigente com o IFRR, em observancia a instrugdo processual
constante neste Regulamento, no artigo 19;

b) mediante condi¢bes acordadas em instrumento juridico apropriado, devendo ser
observada, no caso de contratagdo com recursos publicos, a legislagdo que estabelece as normas
gerais de licitagao.



§ 2° Poderédo ser firmados Termos de Concessao de Estagio com produtores rurais,
pessoas fisicas, conforme critérios a seguir:

a) a celebragdo de termos de concessdo de estagios com produtores rurais podera ser
efetivada desde que a propriedade possua infraestrutura minima necessaria para desenvolver as
atividades exigidas pelos Colegiados de Curso; e

b) cabera aos colegiados de cursos a emissdo de parecer sobre a viabilidade da
infraestrutura das propriedades rurais para o desenvolvimento de estagios.

Art. 14. O modelo do termo de concessao de estagio proposto podera ser:
a) Termo de Concesséao de Estagio adotado pelo IFRR; ou

b) Modelo proposto pela Concedente, desde que atenda aos requisitos da Lei que dispde
sobre estagio de estudantes.

Subsecio |
Da documentagao exigida

Art. 15. Para a instrugdo processual de formalizagdo do Termo de Concessdo de Estagio
com pessoa juridica de direito publico interno, sdo necessarios os seguintes documentos:

| - formulario para a celebragao do termo, conforme modelo especifico disponibilizado pela
Pro-Reitoria - Proex no sistema eletrénico adotado pelo IFRR;

Il - copia de cartdo do CNPJ atualizado;

[l - cédpia do ato de nomeagédo ou delegagdo de competéncia a autoridade que subscritara
o instrumento; e

IV - cépia dos documentos pessoais do(s) representante(s) legal(is) (ou documento oficial
que contenha RG e CPF).

Art. 16. Para a instrugao processual de formalizagdo do Termo de Concessao de Estagio
com pessoa juridica de direito privado, Microempreendedor individual e empresario individual, séo
necessarios os seguintes documentos:

| - formulario para celebragdo do termo de estagio, conforme modelo especifico
disponibilizado pela Proex no sistema eletronico adotado pelo IFRR;

Il - copia de cartdao do CNPJ atualizado;
[l - copia do ato constitutivo, contrato social ou estatuto e da ultima alteragéo realizada;

IV - copia dos documentos pessoais do(s) representante(s) legal(is) (ou documento oficial
que contenha RG e CPF); e

V - em caso de procurador(es), copia do instrumento publico ou particular de procuragao.

Art. 17. Para a instrugao processual de formalizagdo do Termo de Concessao de Estagio
com profissional liberal, sdo necessarios os seguintes documentos:

| - formulario para celebragdo do termo de estagio, conforme modelo especifico
disponibilizado pela Proex no sistema eletrénico adotado pelo IFRR;

Il - copia de registro de profissional autdbnomo ou da identidade profissional;

[l - cépia de comprovante de endereco do local em que exerce suas atividades
profissionais; e

IV - cépia dos documentos pessoais do profissional liberal (ou documento oficial que
contenha RG e CPF).

Art. 18. Para a instrugéo processual de formalizagdo do Termo de Concessao de Estagio



com produtor rural pessoa fisica sdo necessarios os seguintes documentos:

| - formulario para celebracdo do termo de estagio, conforme modelo especifico
disponibilizado pela Proex no sistema eletronico adotado pelo IFRR;

Il - copia do cadastro de produtor rural;

[l - copia dos documentos pessoais do produtor rural (ou documento oficial que contenha
RG e CPF);

IV - copia de comprovante de endereco da sede.

Art. 19. Para a instrugao processual de formalizagcdo da parceria com Agentes de
Integracéo para a intermediagc&o de concesséao de estagio, sdo necessarios os seguintes documentos:

| - formulario para celebragdo do termo de estagio, conforme modelo especifico
disponibilizado pela Proex no sistema eletronico adotado pelo IFRR;

Il - para empresa individual: registro comercial, com prova de registro na Junta Comercial
ou reparticdo correspondente;

[l - para empresa constituida como sociedade mercantil: ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrados no 6rgao competente ou, Certiddo Simplificada da
Junta Comercial, com data de emissdo nao superior a 90 (noventa) dias da data de abertura deste
procedimento;

IV - para empresa constituida sob a forma de sociedade por agdes: ato constitutivo ou
estatuto em vigor, devidamente registrado no 6rgdo competente, acompanhados da ata regularmente
arquivada da assembleia de eleigdo da ultima diretoria;

V - para empresa constituida sob a forma de sociedade civil: inscrigdo do ato constitutivo
no 6rgdo competente, acompanhada de prova da diretoria em exercicio;

VI - para entidades publicas: atos constitutivos vigentes (estatuto, lei de criagdo ou outro) e
nomeacao do representante legal;

VIl — copia do CNPJ;
VIII - copia do RG e CPF do representante legal;

IX - em caso de representagdo por procuragdo, documentos pessoais do procurador e
procuragéo vigente;

X - certiddo negativa de débito ou positiva com efeito de negativa para com a Fazenda
Nacional, Estadual e Municipal, ou outra equivalente, na forma da lei, dentro do prazo de validade;

Xl - certiddo de regularidade com o Fundo de Garantia por Tempo de Servigo (FGTS),
dentro do prazo de validade;

XII - certidao Negativa de Débitos Trabalhistas (CNDT) ou Certiddo Positiva com efeito de
negativa para débitos trabalhistas, dentro do prazo de validade.

Subsecao Il
Do fluxo de formalizagao e tramitagao

Art. 20. A proposta de formalizagao sera iniciada pela parte interessada, justificando desta
forma o interesse reciproco na celebragao.

Art. 21. O setor de extensdo por meio da Diregdo Geral do campus encaminhara o
processo formalizado com toda a documentacéo exigida &8 PROEX.

Art. 22. Compete a Proex a andlise do processo, emissdo de parecer e sendo este
favoravel, providenciar a formalizagdo do instrumento de estagio aplicado, assim como as devidas
assinaturas.



Paragrafo unico. Fica a Proex autorizada a verificar a exequibilidade da inclusdo de mais de
uma unidade em um unico termo de concessao de estagio.

Art. 23. A competéncia para assinatura do Termo de Concessédo de Estagio é do(a)
Reitor(a) do IFRR.

Art. 24. O Termo de Concessao de Estagio tratado nesta resolugdo ndo se refere ao
discriminado pela Instrugdo Normativa n° 213, SECRETARIA ESPECIAL DE DESBUROCRATIZACAO,
GESTAO E GOVERNO DIGITAL/SECRETARIA DE GESTAO E DESEMEPNHO DE PESSOAL, de 17
de dezembro de 2019 que estabelece orientagbes sobre a aceitagdao de estagiarios no ambito da
Administragao Publica federal direta, autarquica e fundacional.

Paragrafo unico. No que tange a aceitagao de estagiarios no ambito do IFRR, deve ser
observada a Orientagdo Normativa n.° 2, de 24 de junho de 2016, ou ato substituto, cuja
responsabilidade estara sob os setores de gestdo de pessoas das unidades do IFRR.

Secaol ll
Do Acordo de Adesao

Art. 25. O Acordo de Adesdo é o instrumento por meio do qual as parcerias sao
estabelecidas pela administragdo publica federal, a titulo gratuito, para execug¢do descentralizada de
politicas publicas de interesse reciproco e mutuo, sem transferéncia de recursos e doagao de bens
materiais, na hipotese de o objeto e as condi¢cdes da cooperacdo serem previamente estabelecidos pelo
6rgéo ou pela entidade da administragéo publica federal responsavel por determinada politica publica.

Art. 26. A formalizagdo do acordo de adesdo dar-se-a nos casos em que as condigdes
forem previamente estabelecidas pelo 6rgdo ou pela entidade da administracdo publica federal,
responsavel por determinada politica publica.

Paragrafo unico. O objeto do acordo de adesdo de que trata o caput podera ser para
promover a adesao a:

| - sistemas tecnolégicos da administragéo publica federal;
Il - solugdes de gestao, programas ou ag¢des da administragdo publica federal;

[ll - eventual acordo de cooperagao técnica celebrado, cuja execugado tenha previsdo ou
necessite da adesao de outros participes; ou

IV - outras hipéteses com condigbes padronizadas e previamente estabelecidas, em que o
6rgao ou a entidade federal entender cabivel a utilizagdo do acordo de adesao.

Subsecéo | - Da documentagao exigida

Art. 27. A iniciativa para formalizagdo do acordo de adesido devera ser do participe
interessado, mediante comunicagdo ao 6rgao ou entidade da administragéo publica federal responsavel
por determinada politica publica.

Art. 28. Sao requisitos para formalizacdo do acordo de adeséo:

| - comprovagao da legitimidade do representante legal do participe para a assinatura ou
aceite do acordo de adeséo; e

Il - regularidade de inscri¢do e de situagéo cadastral ativa no Cadastro Nacional da Pessoa
Juridica - CNPJ do participe.

Subsecio Il
Do fluxo de formalizagao e tramitagao

Art. 29. Sao clausulas necessarias nos acordos de adesdo as que estabelegam:



| - 0 objeto e seus elementos caracteristicos;
Il - as obrigagdes dos participes;

lll - a vigéncia, podendo ser por prazo determinado ou indeterminado, de acordo com o
objeto;

IV - a faculdade dos participes denunciarem ou rescindirem o acordo de adesdo, a
qualquer tempo; e

V - a publicidade do acordo de adesé&o.

§ 1° O predmbulo do acordo de adesédo a ser formalizado pelo participe devera conter a
identificagdo do 6rgédo ou entidade participe, com nome e enderego completos, com respectivo nimero
do Cadastro Nacional de Pessoas Juridica (CNPJ).

Art. 30. O acordo de adesao devera ser objeto de anadlise técnica e juridica do 6rgéo ou
entidade federal responsavel pela politica publica, podendo ser estabelecido modelo padrdo desse
instrumento.

Art. 31. O acordo de adesdo sera assinado ou aceito eletronicamente somente pelo
participe interessado na adesao.

Paragrafo unico. A publicidade dos acordos de adesao devera ser feita pelos participes no
seu respectivo sitio oficial.

Art. 32. A formalizagdo do Acordo de Adesédo deve obedecer as regras estabelecidas pelo
6rgao ou pela entidade da administragéo publica federal responsavel por determinada politica publica.

Subsecao Il - Das alteragbes

Art. 33. Havendo necessidade, o acordo de adesdo podera ser alterado, devendo ser
requerida nova anuéncia do participe ao acordo ajustado.

Secaol lll
Do Acordo de Cooperagao

Art. 34. O Acordo de Cooperagéo é o instrumento por meio do qual sdo formalizadas as
parcerias estabelecidas pela administragdo publica com organizagbes da sociedade civil para a
consecucdo de finalidades de interesse publico e reciproco que nao envolvam a transferéncia de
recursos financeiros.

Paragrafo Unico — As despesas relacionadas a execugdo deste instrumento juridico,
inerentes a cada participe, ndo configuram transferéncia de recursos entre as partes.

Art. 35. Para celebrar as parcerias previstas neste Regulamento, as organiza¢des da
sociedade civil deverao apresentar objetivos voltados a promog¢ao de atividades e finalidades de
relevancia publica e social.

Art. 36. Cabera a Proex estabelecer o Procedimento de Manifestagéo de Interesse Social
como instrumento por meio do qual as organizag¢des da sociedade civil, movimentos sociais e cidadaos
poderdo apresentar propostas ao poder publico para que este avalie a possibilidade de realizagdo de um
chamamento publico objetivando a celebragéo de parceria.

Art. 37. Ficara impedida de celebrar qualquer modalidade de parceria prevista neste
Regulamento a organizagédo da sociedade civil que estiver com impedimentos conforme Art. 39 da Lei
n°® 13.019/2014, ou ato substituto, que estabelece o regime juridico das parcerias entre a administragéo
publica e as organiza¢des da sociedade civil.

Art. 38. E vedada a celebrag&o de parcerias previstas neste Regulamento que tenham por
objeto, envolvam ou incluam, direta ou indiretamente, delegacdo das fungbes de regulacdo, de
fiscalizagdo, de exercicio do poder de policia ou de outras atividades exclusivas de Estado, conforme da
Art. 40 da Lei n°® 13.019/2014, ou ato substituto.



Art. 39. As parcerias serdo formalizadas mediante a celebragcédo de Acordo de Cooperagao,
conforme as exigéncias do Art. 42 da Lei no 13.019/2014.

Art. 40. Compete a Proex, em razdo da natureza singular do objeto da parceria, em que
nao ha repasse de recursos ou doagao de bens, de acordo com o Decreto n.° 8.726, de 27 de abril de
2016, deliberar acerca da auséncia de realizacdo de chamamento publico.

Art. 41. Em razdo das condigbes definidas da parceria, faz-se necessario o parecer prévio e
conclusivo da Procuradoria Federal.

Art. 42. Aplica-se a este instrumento a exigéncia de elaboragdo do Plano de Trabalho,
conforme capitulo IV deste Regulamento.

Paragrafo unico. A aprovagdo do Plano de Trabalho ndo gerara direito a celebragdo da
parceria.

Subsecao |
Da documentagéao exigida

Art. 43. Para a instrugdo do processo administrativo de formalizagdo do Acordo de
Cooperagéo, o interessado, unidade do IFRR, devera juntar documento oficial de manifestagcdo de
interesse na celebragdo, por parte de qualquer um dos provaveis participes institucionais publicos
interessados na parceria, indicando as razdes.

Paragrafo unico. Podera ser dispensada a juntada de documento oficial no processo
relativo a motivagao de que trata o Caput, desde que esteja contemplada no Plano de Trabalho.

Art. 44. Exigir-se-ao os seguintes documentos para a instrugéo processual:
| - documento oficial de manifestacéo de interesse na celebracéo;
Il - CNPJ da organizagao da sociedade civil;

[l - certidbes de regularidade fiscal, previdenciaria, tributaria, de contribuicbes e de divida
ativa, de acordo coma legislagao aplicavel de cada ente federado;

IV - certiddo de existéncia juridica expedida pelo cartério de registro civil ou copia do
estatuto registrado e de eventuais alteragbes ou, tratando-se de sociedade cooperativa, certidao
simplificada emitida por junta comercial;

V - copia da ata de eleigao do quadro dirigente atual da organizagéao da sociedade civil;

VI - relagcdo nominal atualizada dos dirigentes da entidade, com endere¢o, numero e 6rgéo
expedidor da carteira de identidade e numero de registro no Cadastro de Pessoas Fisicas - CPF da
Secretaria da Receita Federal do Brasil - RFB, de cada um dos dirigentes;

VII - comprovagéo de que a organizagao da sociedade civil funciona no enderego por ela
declarado;

VIII - Plano de Trabalho preenchido e assinado pelos participes;

IX — Extrato do orgamento do(s) envolvido(s) ou declaracdo de disponibilidade
orgamentaria, considerando que as despesas relacionadas a execugao da parceria sao inerentes a cada
participe e que ndo configurem transferéncia de recursos entre as partes, sendo necessario assegurar a
capacidade financeira de cumprir as responsabilidades assumidas;

X - Regulamento do IFRR que disponha sobre o pagamento de bolsas, se houver a
previsdo de concesséao de bolsas por parte de qualquer um dos participes.

Subsecao ll

Do fluxo de formalizagao e tramitagao



Art. 45. Compete ao setor requisitante a manifestagdo da necessidade de realizagao da
parceria, expondo as justificativas do interesse deste para o IFRR, mediante instru¢do e apreciagao
prévia do setor de extensao da unidade para prosseguimento de envio do processo a PROEX.

Art. 46. Compete a PROEX:
| - conferir a adequada instrugdo processual;

Il - encaminhar as demais Pro-Reitorias e Diretorias Sistémicas, quando a especificidade
do objeto envolver matérias de competéncias destas, para manifestacdo acerca da viabilidade da
parceria;

Il - apreciacéo prévia e emissao de parecer acerca da viabilidade da parceria;
IV - elaborar a minuta do acordo;
V - encaminhar o processo para aprovagao do(a) Reitor(a) e posterior envio a AGU;

VI - publicar a alteragéo do acordo no no sitio eletrénico do IFRR nas hipoteses em que a
legislagdo nao preveja a publicagdo em DOU ou outra plataforma;

VII - devolver o processo a unidade solicitante para acompanhamento da parceria.

Art. 47. O Acordo de Cooperagdo somente produzira efeito juridico apés a publicagao do
respectivo extrato no meio oficial de publicidade da administragédo publica.

Art. 48. Quando da formalizagéo do acordo, devera ser designado, por meio de portaria da
unidade, um Coordenador da parceria para acompanhamento e emissao de relatério a cada término de
fase de execugao, conforme Plano de Trabalho.

Subsecao lll
Das alteragoes

Art. 49. Quando da necessidade de alteracao de quaisquer das disposi¢cdes do Acordo de
Cooperacéo, devera o Coordenador da parceria apresentar a PROEX:

| - justificativa da alteragdo pretendida, conjuntamente com a manifestagdo expressa do
participe;

Il - juntar ao processo certidoes atualizadas de regularidade fiscal, trabalhista e de
penalidade do participe, desta Resolugéo;

Il - confirmar a representagdo legal do participe, caso houver mudanga, anexar
documentos pertinentes (documento referente a mudanga e cépia de CPF e RG do novo representante):

§ 1.° Avigéncia da parceria podera ser alterada mediante apresentagao de relatorio parcial
justificando tal necessidade, tornando-se indispensavel realizar o ajuste, também, no Plano de Trabalho
com aprovagao dos participes, a ser apresentado em, no minimo, sessenta dias antes do término
inicialmente previsto.

§ 2.° O Plano de Trabalho e/ou instrumento da parceria podera ser revisto para alteragao
de termos previstos inicialmente, mediante apresentagéo de relatério parcial justificando tal necessidade,
tornando-se indispensavel realizar o ajuste, também, no Plano de Trabalho com aprovagdo dos
participes, a ser apresentado em, no minimo, sessenta dias antes do término inicialmente previsto.

§ 3.° Para a ampliagao do quantitativo de vagas em um Acordo de Cooperagéo dentro do
prazo de vigéncia, além da apresentagdo do relatério parcial justificando tal necessidade, torna-se
indispensavel realizar o ajuste, também, no Plano de Trabalho e a aprovacao dos participes, sem a
necessidade de alteracio do instrumento.

§ 4.° Apenas as alteragbes previstas nos § 1.° e § 2.° demandardo analise da
Procuradoria Federal, acerca da emissao de termo aditivo ou termo de apostilamento, conforme o caso.

Art. 50. Quando da analise da alteragao pretendida, devera a PROEX:



| - emitir parecer acerca da viabilidade da alteracéo pretendida;
Il - elaborar a minuta do termo aditivo ou de apostilamento, conforme o caso;
[Il - encaminhar o processo para aprovagao do(a) Reitor(a) e posterior envio a AGU;

IV - publicar a alteragao efetuada no sitio eletrébnico do IFRR nas hipoteses em que a
legislacdo nao preveja a publicagdo em DOU ou outra plataforma.

Secéao IV - Do Acordo de Cooperagao Técnica

Art. 51. O Acordo de Cooperacao Técnica é o instrumento utilizado para realizar parcerias
com outros entes publicos, com excegao de organizagdes da sociedade civil, visando a execugao de
agoOes de interesse reciproco e em regime de mutua colaboragéo, a titulo gratuito, sem transferéncia de
recursos ou doagao de bens, no qual o objeto e as condi¢gbes da cooperagao sao ajustados de comum
acordo entre as partes.

§ 1.°Este instrumento permite a celebragdo de Acordo de Cooperagao Técnica:

| — entre 6rgéos e entidades da administragao publica federal;

Il — com érgaos e entidades da administragao publica estadual, distrital e municipal,
IIl — com servicos sociais autbnomos; e

IV — com consorcios publicos.

§2.°As despesas relacionadas a execugido da parceria inerentes a cada participe nao
configuram transferéncia de recursos entre as partes.

Subsecao |
Da documentagéao exigida

Art. 52. Para a instrugdo do processo administrativo de formalizagdo do Acordo de
Cooperagéao Técnica, exigir-se-ao os seguintes documentos:

| - ato constitutivo do participe;

Il - comprovante da nomeacéao do representante legal do participe;

[l - copia dos documentos pessoais do representante legal do participe;
IV - comprovante do CNPJ do participe;

V - Plano de Trabalho preenchido e assinado pelos participes;

VI — Extrato do orgamento do(s) envolvido(s) ou declaragdo de disponibilidade
orcamentaria, considerando que as despesas relacionadas a execucgao da parceria sao inerentes a cada
participe e que nao configurem transferéncia de recursos entre as partes, sendo necessario assegurar a
capacidade financeira de cumprir as responsabilidades assumidas;

VIl - Regulamento do IFRR que disponha sobre o pagamento de bolsas, se houver a
previsao por parte de qualquer um dos participes.

Art. 53. O plano de trabalho é parte integrante do ACT, devera ser aprovado e assinado
previamente pelos participes, e contera no minimo:

| - descri¢ao do objeto;
I - justificativa; e
[l - cronograma, contendo as agdes com os respectivos responsaveis e prazos.

§ 1° Os ajustes no plano de trabalho que nao impliquem alteragédo de qualquer clausula do
ACT poderao ser realizados por meio de apostila, sem a necessidade de celebragao de termo aditivo.



§ 2° A aprovagao do Plano de Trabalho ndo gerara direito a celebragéo da parceria.

Subsecao ll
Do fluxo de formalizagdo e tramitagao

Art. 54. A celebragao do ACT e dos seus respectivos aditamentos sera motivada e podera
ocorrer por iniciativa dos 6rgdos e entidades da administragdo publica federal ou, diretamente, dos
participes interessados mediante comunicagao ao 6rgao ou entidade responsavel.

Paragrafo unico. Podera ser dispensada a juntada de documento oficial no processo
relativo a motivagao de que trata o Caput, desde que esteja contemplada no Plano de Trabalho.

Art. 55. Compete ao setor requisitante a manifestagdo da necessidade de realizagdo da
parceria, expondo as justificativas do interesse deste para o IFRR, a qual sera submetida a apreciagéo
prévia da PROEX, que emitira parecer e enviara ao (a) Reitor(a) para manifestagdo quanto a aprovagéo
da parceria pretendida.

§ 1.° Quando as solicitagdes forem oriundas da Reitoria, estas deverdo ser submetidas a
apreciagao prévia da PROEX.

§ 2.° Quando as solicitagdes forem oriundas dos campi, estas deverdo ser submetidas a
apreciagao prévia do setor de extensao da unidade e da Diregdo-Geral, respectivamente, antes do envio
a PROEX.

§ 3.° Quando a especificidade do objeto envolver matérias de competéncias das demais
Pro-Reitorias e Diretorias Sistémicas, estas deverdo ser instadas a manifestar-se.

Art. 56. Compete a PROEX:
| - conferir a adequada instrugéo processual;

Il - encaminhar as demais Pré-Reitorias e Diretorias Sistémicas, quando a especificidade
do objeto envolver matérias de competéncias destas, para manifestagcdo acerca da viabilidade da
parceria;

Il - apreciar previamente e emitir parecer acerca da viabilidade da parceria;
IV - elaborar a minuta do acordo;

V - encaminhar o processo para apreciagao da AGU, em razdo das condigdes definidas da
parceria, para emissdo de parecer prévio e conclusivo da Procuradoria Federal, sendo facultativa
quando da utilizagdo dos modelos padronizados de que trata o art. 18 da Portaria SEGES/MGI N°
1.605/2024.

VI - devolver o processo para adequagdes pelo(s) setor(es) interessado(s), se for
necessario;

VIl — providenciar medidas cabiveis a assinatura da parceria, por meio eletrénico,
observado o disposto no art. 5°, Il da Portaria SEGES/MGI N° 1.605/202;

VIII - publicar o extrato no sitio eletrénico do IFRR nas hipoteses em que a legislagao nao
preveja a publicagdo em DOU ou outra plataforma;

IX - devolver o processo a unidade solicitante para acompanhamento da parceria.

Art. 57. O Acordo de Cooperagdo Técnica somente produzira efeito juridico apés a
publicagdo do respectivo extrato no meio oficial de publicidade da administragdo publica.

Art. 58. Quando da formalizagéo do acordo, devera ser designado, por meio de portaria da
unidade, um Coordenador da parceria, no prazo de até 30 (trinta) dias a contar de sua assinatura, para
acompanhamento e emissao de relatério a cada término de fase de execugdo, conforme Plano de



Trabalho.
Subsecaol lll
Das alteragoes

Art. 59. Quando da necessidade de alteracao de quaisquer das disposi¢cdes do Acordo de
Cooperagéo Técnica, devera o Coordenador da parceria apresentar a PROEX justificativa da alteragao
pretendida, conjuntamente com a manifestagdo expressa do participe e documentos pertinentes:

I. a vigéncia da parceria podera ser alterada mediante apresentacédo de relatério parcial
justificando tal necessidade, tornando-se indispensavel realizar o ajuste, também, no Plano de Trabalho
com aprovacado dos participes, a ser apresentado em, no minimo, sessenta dias antes do término
inicialmente previsto.

Il. o Plano de Trabalho e/ou instrumento da parceria podera ser revisto para alteragdo de
termos previstos inicialmente, mediante apresentagado de relatorio parcial justificando tal necessidade,
tornando-se indispensavel realizar o ajuste, também, no Plano de Trabalho com aprovagdo dos
participes, a ser apresentado em, no minimo, sessenta dias antes do término inicialmente previsto.

[ll. para a ampliagdo do quantitativo de vagas em um Acordo de Cooperacdo Técnica
dentro do prazo de vigéncia, além da apresentacao do relatério parcial justificando tal necessidade,
torna-se indispensavel realizar o ajuste, também, no Plano de Trabalho e a aprovacao dos participes,
sem a necessidade de alteragao do instrumento.

Paragrafo Unico. Apenas as alteragdes previstas nos incisos | e Il demandam analise da
Procuradoria Federal, acerca da emissao de termo aditivo ou termo de apostilamento, conforme o caso.

Art. 60. Quando da analise da alteragéo pretendida, devera a PROEX:

| - confirmar a representacao legal do participe e a instrugdo adequada do processo;
Il — emitir parecer acerca da viabilidade da alteragéo pretendida;

[l - elaborar a minuta do termo aditivo ou de apostilamento, conforme o caso;

IV — encaminhar o processo para apreciagao da AGU, em razao das condi¢des definidas da
parceria, para emissdo de parecer prévio e conclusivo da Procuradoria Federal, sendo facultativa
quando da utilizagdo dos modelos padronizados de que trata o art. 18 da Portaria SEGES/MGI N°
1.605/2024.

V — providenciar medidas cabiveis a assinatura da parceria, inclusive as adequagdes
pelo(s) setor(es) interessado(s), se for necessario;

VI — providenciar publicagdo da alteragdo efetuada no no sitio eletrébnico do IFRR nas
hipoteses em que a legislagdo nao preveja a publicagdo em DOU ou outra plataforma;

VIl — devolver o processo ao setor interessado para providéncias relativas ao
gerenciamento e acompanhamento da parceria firmada.

Secao V
Do Protocolo de Intengoes

Art. 61. O Protocolo de Intengdes consiste no instrumento tipicamente politico utilizado pelo
IFRR quando pretende firmar parcerias preliminares e gerais, sem objeto delimitado.

§ 1.° Os projetos especificos que advenham do Protocolo de Intengdes devem ser
elaborados conforme os instrumentos especificos definidos neste Regulamento.

§ 2.° Fica vedada a utilizagao de termo aditivo para a realizagao de projeto especifico.

Art. 62. O Protocolo de Intengbes somente deve ser firmado com érgdo da administragéo
publica federal, estadual, distrital ou municipal.



Art. 63. Fica dispensada a analise da Procuradoria Federal para a formalizagdo deste
instrumento.

Art. 64. Em razédo da auséncia de objeto especifico, fica dispensada a elaboragéo do Plano
de Trabalho.

Art. 65. O Protocolo de Intengdes é um instrumento formal, simplificado, utilizado por entes
publicos para se estabelecer um vinculo cooperativo ou de parceria entre si, que tenham interesses e
condi¢Oes reciprocas ou equivalentes, de modo a realizar um propdsito comum destinado a registrar
principios gerais que orientardao as relagbes entre as partes, em particular nos planos politico,
econdmico, cultural, cientifico e educacional, bem como definir linhas de acéo e areas de cooperagéo.

Paragrafo unico. Este instrumento ndo acarreta vinculagbes juridicas, haja vista que
apenas materializa um gesto formal dos envolvidos no sentido de que, futuramente, poderdo executar
suas atividades finalisticas em conjunto, com espeque no interesse mutuo.

Art. 66. O objeto do Protocolo de Intengdes pode abranger uma infinidade de atividades,
que sejam de competéncia comum dos entes envolvidos ou que seja propria de um deles, servindo de
instrumento para ag&o do outro.

Paragrafo unico. A descricdo do objeto deve ser objetiva, clara e precisa, de modo a se
evidenciar o interesse publico e reciproco dos envolvidos na parceria.

Art. 67. A presenca de Plano de Trabalho é meramente facultativa.

Paragrafo unico. A necessidade da presenga do Plano de Trabalho devera ser analisada
em cada caso pelos 6rgaos e entidades que celebraréo o instrumento.

Art. 68. O instrumento ndo pode ter prazo de vigéncia indeterminado.

Subsecao |
Da documentagéo exigida

Art. 69. Para a instrugdo do processo administrativo de Protocolos de Intengao, exigir-se-ao
0s seguintes documentos:

| - ato constitutivo do participe;
Il - comprovante da nomeagéao do representante legal do participe;
Il - copia dos documentos pessoais do representante legal do participe;

IV - comprovante do CNPJ do participe.

Subsecio Il
Do fluxo de formalizagao e tramitagao

Art. 70. Compete ao setor requisitante a manifestagcdo da necessidade de realizagdo do
Protocolo de Intengdes, expondo as justificativas do interesse deste para o IFRR, mediante instrugao e a
apreciagdo prévia do setor de extensdo da unidade para prosseguimento de envio do processo a
PROEX.

Art. 71. Compete a PROEX:
| - conferir a adequada instrugéo processual;

Il - encaminhar as demais Pré-Reitorias e Diretorias Sistémicas, quando a especificidade
do(s) objeto(s) envolver matérias de competéncias destas, para manifestagdo acerca da viabilidade da
parceria;

[l - apreciar previamente e emitir parecer acerca da viabilidade da parceria;



IV - elaborar a minuta do acordo;

V - encaminhar o processo para aprovagao do(a) Reitor(a).

CAPITULO IV
DO PLANO DE TRABALHO

Art. 72. O Plano de Trabalho é parte integrante e obrigatéria dos Acordos de Cooperagao e
Acordos de Cooperagao Técnica.

§ 1.° Nao ha previsao de Plano de Trabalho para os Termos de Concessao de Estagio.

§ 2.° Para os Acordos de Adeséo, a exigéncia do Plano de Trabalho devera obedecer as
regras estabelecidas pelo érgao ou pela entidade da administragdo publica federal proponente.

Art. 73. O Plano de Trabalho devera ser aprovado pelos setores responsaveis de ambos os
participes.

Art. 74. O Plano de Trabalho devera conter, no minimo, as seguintes informacgdes:

| - a descricéo da realidade objeto da parceria, devendo ser demonstrado o nexo com a
atividade ou o projeto e com as metas a serem atingidas;

Il - a justificativa da proposicao da parceria;

lll - a forma de execugdo das agdes, indicando, quando cabivel, as que demandardo
atuagado em rede;

IV - a descrigdo de metas quantitativas e mensuraveis a serem atingidas;

V - a definigdo dos indicadores, documentos e outros meios a serem utilizados para a
afericdo do cumprimento das metas;

VI - as obrigagbes do IFRR e do parceiro;
VII - as etapas ou fases de execugao;

VIII - a previséo de inicio e fim da execugéo do objeto, assim como a concluséo das etapas
ou fases programadas.

CAPITULO V
DAS DISPOSIGOES FINAIS

Art. 75. As minutas dos instrumentos de parcerias previstos nesta Resolugéo deverao ser
elaboradas pela PROEX, e obedecer, no que couber, ao art. 26 da Portaria Interministerial MP/MF/CGU
n.° 424/2016.

Art. 76. Os instrumentos de que trata esta Resolugéo conterdo, obrigatoriamente, clausulas
reguladoras de propriedade intelectual, obedecidos os termos e as condi¢des da Resolugao
Consup/IFRR n.° 223, de 12 de junho de 2015.

Art. 77. Os instrumentos de que trata esta Resolugdo devem ser previamente autuados e
protocolados no SUAP, por meio de solicitagdo do setor requisitante ao gabinete da Reitoria ou ao
Gabinete dos campi, juntamente com o Plano de Trabalho da parceria pretendida.

Art. 78. A competéncia da assinatura dos instrumentos de que trata esta Resolugéo € do(a)
Reitor(a) do IFRR.

Art. 79. A ndo observancia das disposi¢coes da presente Resolugédo ensejara a apuragao da
responsabilidade com a possibilidade de imposi¢gao das medidas administrativas cabiveis.

Art. 80. Os casos omissos serdo resolvidos pelo(a) Reitor(a) do IFRR, apods parecer



motivado da PROEX.

Art. 81. Revogar a Resolugéo n° 418 do Conselho Superior, de 18 de dezembro de 2018.
Art. 82. Esta resolugéo entra em vigor na data de sua publicacao.

Dé-se ciéncia, publique-se e cumpra-se.

Conselho Superior do Instituto Federal de Educagéo, Ciéncia e Tecnologia de Roraima, em
Boa Vista-RR, 26 de novembro de 2024.

Aline Cavalcante Ferreira
Presidente em exercicio do CONSUP
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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA
REITORIA
Conselho Superior
Rua Ferndo Dias Paes Leme, 11, Calunga, Boa Vista - RR, CEP 69303220 ,
www.ifrr.edu.br

Resolugdo CONSUP/IFRR N° 811, de 29 de novembro de 2024.

Institui o Regimento da Equipe de Tratamento e Resposta a
Incidentes de Seguranga Cibernética do Instituto Federal de
Educacéo, Ciéncia e Tecnologia de Roraima - IFRR

A Presidente em exercicio do Conselho Superior do Instituto Federal de Educagéo, Ciéncia
e Tecnologia de Roraima, no uso de suas atribui¢cdes legais, tendo em vista o que consta no Processo n°
23231.000434.2024-77 - Elaboragdo do Regimento da ETIR, e a decisdo do colegiado tomada na 942
sessao plenaria, realizada em 11 de outubro de 2024,

RESOLVE:

CAPIiTULO |
DISPOSIGOES PRELIMINARES

Art. 1.° Esta Resolugao dispde sobre o regimento da Equipe de Tratamento e Resposta a
Incidentes de Seguranga Cibernética (ETIR) do Instituto Federal de Educacgao, Ciéncia e Tecnologia de
Roraima (IFRR), foi elaborado por Comisséao instituida pela Portaria N° 0683/GAB-REITORIA/IFRR, de
28 de fevereiro 2024 com o objetivo de atender ao Art. 18 da Politica de Seguranca da Informacao e
Comunicacao (POSIC), disposta pela Resolugéo 790/2024.

Art. 2.° Para os fins deste regimento devem ser adotadas as seguintes defini¢des:

I. ETIR: equipe de pessoas com a responsabilidade por receber, analisar e responder as
notificagOes e atividades relacionadas a incidentes de seguranga em redes de computadores e sistemas
de informagao;

Il. Centro de prevengéao, Tratamento e Resposta a Incidentes Cibernéticos do
Governo (CTIR GOV): Subordinado ao Departamento de Seguranca de Informagédo e Comunicagoes -
DSIC do Gabinete de Seguranga Institucional da Presidéncia da Republica - GSI;

lll - agente responsavel: servidor publico ocupante de cargo efetivo de 6rgao ou entidade
da Administracdo Publica Federal, direta ou indireta incumbido de chefiar e gerenciar uma ETIR;

VL. artefato malicioso: qualquer programa de computador, ou parte de um programa,
construido com a intengéo de provocar danos, obter informagdes ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores;

V. comunidade ou publico alvo: conjunto de pessoas, setores, 6rgaos ou entidades
atendidas por uma ETIR ou estrutura equivalente;



VI. comunidade académica: conjunto de pessoas composto por estudantes, professores,
pesquisadores, técnicos administrativos e prestadores de servico;

VII. incidente de segurancga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computacéo ou das redes de computadores;

VIII. servigo: conjunto de procedimentos, estruturados em processo definido, oferecido a
comunidade pela ETIR;

IX. tratamento de incidentes de seguranga em redes computacionais: consiste em
receber, filtrar, classificar e responder as solicitagdes e alertas, e realizar as analises dos incidentes de
seguranga, procurando extrair informagdes que permitam impedir a continuidade da agdo maliciosa e
também a identificagdo de tendéncias;

X. usuario: pessoas que fazem uso de servicos de Tl e sistemas de informacéao de
propriedade do IFRR, independentemente do vinculo com o IFRR (alunos, contratados, consultores,
conselheiros, servidores, temporarios, sociedade em geral e etc.); e

XI. vulnerabilidade: qualquer fragilidade dos sistemas de informacao e redes de
computadores que permitam a exploracao maliciosa e acessos indesejados ou nao autorizados.

CAPITULO I
DA MISSAO

Art. 3.° A ETIR-IFRR tem como missao prioritaria a facilitagdo e a coordenagdo das atividades de
atendimento as demandas internas da instituicdo em consonancia com as atividades de resposta e

tratamento a incidentes em redes de computadores.

CAPITULO 1lI
DA COMUNIDADE

Art. 4.° O publico alvo da ETIR é o dominio .ifrr.edu.br, enderecos IP alocados ao IFRR e a

usuarios da comunidade académica.

Art. 5.° A ETIR ira se relacionar com os demais organismos de tratamentos de incidentes, nas

seguintes condigdes:

I. A ETIR-IFRR deve colaborar com o Centro de Prevencgéo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR-Gov), que é responsavel por coordenar a resposta a
incidentes cibernéticos em ambito governamental;

Il. As ETIR's ou equipes técnicas equivalente de empresas prestadoras de servigcos de
tecnologia contratadas pelo IFRR;

lll. As ETIR's ou estrutura equivalente dos demais 6rgaos, entidades e empresas, publicas
ou privadas, que tenham contratos, acordos, convénios ou instrumentos congéneres com o IFRR;

IV. O Departamento de Seguranga da Informagao e Comunicagbes do Gabinete de
Seguranga Institucional da Presidéncia da Republica (GSI/PR) para alinhar estratégias de seguranga da
informacao em nivel nacional.

CAPIiTULO IV
DO MODELO DE IMPLEMENTACAO

Art. 6.° A implementagao e o funcionamento da ETIR seguirdo este regimento, criado com base na



metodologia definida pelo GSI/PR na Norma Complementar 05/IN01/DSIC/GSIPR, contendo as

seguintes diretrizes:

. utilizara a equipe de Tecnologia da Informagéao (TI): ndo existirda um grupo dedicado
exclusivamente as fungdes de tratamento e resposta a incidentes de seguranga cibernética. A Equipe
sera formada a partir dos membros das equipes de Tl do préprio IFRR, que além de suas fungdes
regulares passardo a desempenhar as atividades dispostas nos Art° 13;

Il. neste modelo as fungdes e servigos de tratamento e resposta de incidentes deverao ser
realizados, preferencialmente, por administradores de rede ou de sistema ou, ainda, por peritos ou
especialista de seguranca;

[ll. a ETIR-IFRR desempenhara suas atividades, via de regra, de forma reativa, sendo
recomendavel, porém, que o Agente Responsavel pela ETIR atribua responsabilidades para que os seus
membros exergam atividades preventivas;

CAPITULO V
DA ESTRUTURA ORGANIZACIONAL

Art 7.° Cabe ao Gestor de Segurancga da Informagao, que também é presidente do Comité Gestor
de Seguranca da Informagéo (CGSI) a responsabilidade de coordenacgéo, implementagéo e manutengéo

da infraestrutura necessaria a ETIR-IFRR, conforme item VIII do Art. 6°, Segao Ill do regimento do CGSI

do IFRR, instituido pela Resolucdo 685/2022.

Paragrafo unico. O CGSI também é responsavel por definir, junto a area de gestao de pessoas do
IFRR e a propria ETIR, as necessidades de capacitagdo e o aperfeigoamento técnico dos membros da
ETIR.

Art 8.° Com relagdo ao organograma institucional, a ETIR ficara vinculada a Diretoria de Tecnologia

da Informagéao - DTI da reitoria do IFRR.

Art. 9.° Os membros da ETIR, devem ser indicados pelo CGSI e nomeados por meio de portaria
emitida pelo(a) reitor(a), e esta devera ser atualizada sempre que houver alteragao de algum dos

membros.

Art. 10. O responsavel pelo Nucleo de Infraestrutura e Redes (NIR) sera o Agente Responsavel

pela ETIR.

Paragrafo unico. Em caso de licenga, afastamento ou férias do Agente Responsavel, este devera

designar como seu substituto um Membro da Equipe.

Art. 11. Compete ao Agente Responsavel pela ETIR:

I. planejar, coordenar e orientar as atividades de monitoramento, recebimento de alertas,
analise, classificagédo e notificagao de incidentes de seguranga;

Il. propor a implementagao da infraestrutura necessaria para o funcionamento da ETIR;

[ll. propor as providéncias necessarias para a capacitagéo e o aperfeigoamento técnico dos
membros da ETIR;

IV. garantir que os incidentes de seguranca cibernética do IFRR sejam registrados e
analisados;

V. informar as autoridades competentes os assuntos relacionados a incidentes de
seguranca cibernética;



VI. articular, juntamente com o Diretor da DTI, quando necessario, com autoridades
policiais e judiciarias, outros CTIR e outras ETIR, para troca de informagdes e experiéncias, com o
objetivo de antecipar tendéncias ou padrbes de ataques em massa;

VII. informar ao Centro de Tratamento de Incidentes de Redes do Governo - CTIR Gov a
ocorréncia e as estatisticas de incidentes de segurancga, para manutengao e atualizagdo da base de
dados do governo federal;

VIII. disseminar, no ambito do IFRR, alertas de vulnerabilidades, informativos sobre novas
atualizagbes e incidentes de segurancga tratados ou qualquer assunto relacionado a seguranga da rede
de computadores ou sistemas de informagao; e

IX. propor a adogéao e padronizagao de técnicas, solugdes e demais medidas que envolvem
a Seguranga em Redes Computacionais no ambito do IFRR. As proposi¢coes deverao ser discutidas
juntamente com o Gestor de Seguranca da Informacao e com o Diretor de Tecnologia da Informacgao.

Art. 12. Os membros permanentes da ETIR devem estar vinculados a Reitoria, um ndmero
minimo de 5 (cinco) membros da Diretoria de Tecnologia da Informagéo (DTI), distribuidos da seguintes

forma:

I. todos os servidores lotados na NIR;
. 2 (dois) servidores do suporte ao usuario e

. 2 (dois) servidores oriundos da Coordenagao de Desenvolvimento e Suporte a
Sistemas (CDSS).

Art. 13. Compete aos membros permanentes da ETIR:

I. monitorar, receber e registrar eventos, elaborar relatérios de incidentes de seguranca e
alertas;

Il. categorizar, priorizar e atribuir eventos e incidentes de seguranca;

[ll. analisar os incidentes de seguranga procurando extrair informagdes que permitam
impedir a continuidade da agado maliciosa e os impactos, ameacas ou danos ocorridos, definindo a
reparacgao e os passos de mitigagdo a serem seguidos;

IV - prestar assessoria técnica na elaboragao de politicas, normas, pareceres € na
especificagdo técnica de produtos e equipamentos direcionados a seguranga da informagéo e
comunicacéo; e

V. reunir-se com periodicidade minima equivalente aos relatérios de planejamento de
trabalho institucional, podendo realizar mais reunidées de acordo com as demandas.

Art. 14. Cada unidade de ensino do IFRR devera possuir ao menos um membro colaborador na
ETIR.

Paragrafo unico. Para cada membro colaborador da ETIR devera ser designado um substituto que

devera ser treinado e orientado para a realizagao das tarefas e atividades.
Art. 15. Compete aos membros colaboradores da ETIR:

. iniciar o tratamento de quaisquer incidentes de seguranca em redes de computadores
ocorridos em sua unidade e relata-los imediatamente ao Agente Responsavel pela ETIR para realizagéo
das medidas necessarias;

Il. ele passa a colaborar com a ETIR nos incidentes reportados em suas respectivas



unidades;

lll. atuar em caso de necessidade de expertise em ocorréncias que extrapolam suas
unidades de origem, conforme interesse do Agente Responsavel pela ETIR.

CAPITULO VI
DA AUTONOMIA

Art. 16. A ETIR tera autonomia compartilhada para o tratamento de incidentes de Seguranga da
Informagéo, devendo implementar agdes que possam impactar outras areas do IFRR somente com
anuéncia do Diretor de Tecnologia da Informagéo e Unidade Gestora responsavel pela area/sistema
afetada, e devera, ainda, gerar relatorios técnicos sugerindo a adogdo de medidas para resolugao de

incidentes.

§ 1.° A ETIR devera participar do processo de tomada de decisdo sobre quais medidas de

combate e prevengao deverao ser adotadas para os incidentes de segurancga cibernética.

§ 2.° A ETIR podera recomendar e/ou realizar os procedimentos a serem executados ou as
medidas de recuperagdo durante um ataque e discutira as agdes a serem tomadas (ou as
repercussoes se as recomendagdes nado forem seguidas) com o Gestor de Seguranca da

Informacao e com o Diretor de Tecnologia da Informagao.

CAPITULO VII
DO SERVIGO

Art. 17. A ETIR fornecera o servigo de Prevencgao e Tratamento de Incidentes de Seguranga em

Redes Computacionais e Sistemas de Informagao, que compreende as seguintes agoes:

I. recepgao de solicitagdes e alertas diversos, utilizando como canal de comunicagao a
central de servigos do SUAP e o e-mail etir@ifrr.edu.br;

II. filtragem de todo conteudo direcionado a ETIR, para fins de verificagdo quanto a
necessidade de tratamento pela Equipe e, caso nao se trate de incidente de seguranga em redes
computacionais ou sistemas de informagao, encaminhar para a area competente;

lll. catalogagao dos incidentes detectados em ferramenta a ser indicada pela DTI, com
nivel de acesso restrito;

VI. classificagédo dos incidentes detectados quanto ao nivel de severidade e impacto,
sendo: muito baixo, baixo, médio, grave, muito grave;

V. tratamento do incidente com medidas corretivas e indicagdo de formas de se evitar que
ocorra novamente;

VI. recolhimento de provas o quanto antes apos a ocorréncia de um incidente de seguranga
da Informagéo;

VII. execugao de analise sobre os registros de falha para assegurar que estas foram
satisfatoriamente atendidas;

VIIl. submiss&o ao Gestor de Seguranga da Informagé&o e ao Diretor de Tecnologia da
Informagéo dos procedimentos adotados e as ocorréncias de violagdo as normas de seguranga da
informacao do IFRR;

IX. Indicar a necessidade de controles para limitar a frequéncia e os danos de futuras



ocorréncias de incidentes de seguranca em redes de computadores e sistemas de informagao;

X. emitir relatério anual ou sob-requisicao do Gestor de Seguranga da Informagéao contendo
o resumo das ocorréncias de incidentes de seguranga para apresentagcao ao CGSI/CGD;

XI. notificar o Gestor de Seguranga da Informagao a respeito dos eventos e incidentes de
seguranga da informagéo na rede de computadores do IFRR que ensejem aplicagdo de penalidades
previstas na Politica de Seguranga da Informagéo (PSI) vigente do IFRR;

XIl. responder as solicitacdes e alertas encaminhados para a ETIR-IFRR;
XIlI. monitoramento da aplicagao do tratamento dos incidentes indicados; e

XIV. elaborar Matriz GUT para as atividades que envolvem a seguranga da informagéo
(Gravidade, Urgéncia e Tendéncia) para o devido planejamento, priorizagédo e tratamento das
vulnerabilidades identificadas nas redes de computadores ou sistemas de informacgéao do IFRR.

Art. 18 O detalhamento dos demais servigos prestados pela ETIR-IFRR devera ser elaborado
pela equipe, obedecendo aos critérios estabelecidos da Norma Complementar 05/IN01/DSIC/GSIPR,

posteriormente encaminhado a DTI e ao Gestor de Seguranga da Informagao.

CAPITULO VIII
DISPOSIGOES FINAIS

Art. 19. A ETIR-IFRR deve fomentar agdes de conscientizagdo para que os servidores,
colaboradores e demais usuarios de sistemas de Tecnologia de Informagéo do IFRR comuniquem a
ETIR-IFRR, o mais breve possivel, toda e qualquer falha, anomalia, ameaga ou vulnerabilidade

identificada, mesmo que seja apenas uma suspeita.

Art. 20. A ETIR devera guiar-se por padrdes e procedimentos técnicos e normativos no contexto de
tratamento de incidentes de rede orientados pelo CTIR GOV e demais legislagdes federais sobre

seguranga da informagao.

Art. 21. A ETIR podera usar as melhores praticas e solugdes de mercado, desde que nao conflitem

com os dispositivos desta Norma Complementar ou Normas Internas do IFRR.

Art. 22. A troca de informagobes e a forma de comunicagao entre a ETIR-IFRR e o CTIR GOV, serao

formalizadas caso a caso, se necessario, por Termo de Cooperagao Técnica.

Art. 23. Os casos omissos ou nao regulamentados nesta norma seréao tratados pelo Comité Gestor

de Seguranca da Informagéo (CGSI) do IFRR.
Art. 24. Esta resolugdo entra em vigor na data de sua publicagéo.
Dé-se ciéncia, publique-se e cumpra-se.

Conselho Superior do Instituto Federal de Educagao, Ciéncia e Tecnologia de Roraima, em Boa
Vista-RR, 29 de novembro de 2024.

Aline Cavalcante Ferreira
Presidente do CONSUP em exercicio
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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
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Resolugdo CONSUP/IFRR N° 812, de 29 de novembro de 2024.

A Politica de Backup e Restauragdo de Dados Digitais
visa instituir diretrizes, responsabilidades e competéncias
que garantem a seguranga, prote¢ao e disponibilidade
dos dados digitais custodiados pela area de Tecnologia
da Informacgéao.

A presidente em exercicio do Conselho Superior do Instituto Federal de Educagao, Ciéncia
e Tecnologia de Roraima, no uso de suas atribui¢cdes legais, tendo em vista o que consta no Processo n°
23231.000916.2024-27 - Politica de Backup e Restauracao, e a decisao do colegiado tomada na 942
sessao plenaria, realizada em 11 de outubro de 2024,

RESOLVE:

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° A Politica de Backup e Restauragéo de Dados Digitais (PBRD) visa instituir
diretrizes, responsabilidades e competéncias para garantir a seguranga, a protegéo e a disponibilidade
dos dados digitais custodiados pela area de Tecnologia da Informagao e formalmente definidos como de
necessaria salvaguarda no IFRR, para se manter a continuidade do negdcio.

Art. 2° No sentido de assegurar sua missado é fundamental estabelecer mecanismos que
permitam a guarda dos dados e sua eventual restauragdo em casos de indisponibilidades ou perdas por
erro humano, ataques, catastrofes naturais ou outras ameacas. O presente documento apresenta a
Politica de Backup e Restauragao de Dados Digitais, onde se estabelece o modo e a periodicidade de
copia dos dados armazenados pelos sistemas computacionais, visando garantir a segurancga,
integridade e disponibilidade, conforme a Politica de Seguranga da informagao e Comunicagao - PoSIC
- IFRR.

Art. 3° Se faz necessario estabeles o escopo da PBRD:

I. Esta politica se aplica a todos os servidores e sistemas on premisse gerenciados pelo
IFRR. O escopo desta politica de backup sera revisado a cada 2 anos.

Il. Todas as aplicagbes em producao hospedadas no Datacenter deverao estar cobertas
pelo backup, como:

a. Sistema Unificado de Administragao Publica (SUAP);
b. Portal Institucional (Site);

c. Sistema de Gerenciamento de Certames (SGC);



d. Servidor de Autenticagéo do IFRR (Active Directory - AD);
e. Repositério de Publicagbes Cientificas;

f. Sistema de Biblioteca - Pergamum;

g. Sistema Académico Q-académico;

h. Arquivos dos setores;

i. Configuragao de ativos de rede;

j- Ambientes Virtuais de Aprendizagem - AVA/Moodle;

k. Terminais de Ponto Eletronico;

|. Sistema de Folha de Pagamento - Sippag;

[ll. Executar o backup das maquinas virtuais, dos bancos de dados das aplica¢des, e dos
arquivos de configuragdo dos servidores, visando facilitar a restauragédo do servigo dependendo do
incidente ocorrido;

IV. Esta politica se aplica a todos os colaboradores que podem ser criadores e/ou usuarios
de tais dados;

V. A politica também se aplica a dados de terceiros que acessam e usam sistemas e
equipamentos de Tl ou que criam, processam ou armazenam dados de propriedade do IFRR;

VI. N&o serado salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos centros de
processamento de dados mantidos pelas unidades de TI, ficando sobre a responsabilidade do individuo
que usa o(s) dispositivo(s);

VII. A salvaguarda dos dados em formato digital pertencentes a servigos de Tl do IFRR,
mas custodiados por outras entidades, publicas ou privadas, como nos casos de servicos em nuvem,
deve estar garantida nos acordos ou contratos que formalizam a relagao entre os envolvidos.

Art. 4° Para os fins desta politica devem ser adotadas as seguintes defini¢des:

I. Backup ou cépia de seguranga: conjunto de procedimentos que permitem salvaguardar
os dados de um sistema computacional, garantindo guarda, protegéo e recuperagéo. Tem a fidelidade
ao original assegurada. Esse termo também ¢ utilizado para identificar a midia em que a copia é
realizada;

Il. Custodiante da Informagao: qualquer individuo ou estrutura de 6rgao, ou entidade da
Administragao Publica Federal, direta e indireta, que tenha responsabilidade formal de proteger a
informacgao e aplicar os niveis de controles de seguranga conforme as exigéncias de Seguranga da
Informagao comunicadas pelo proprietario da informacao;

lll. Eliminagao: exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

IV. Midia: mecanismos em que dados podem ser armazenados. Além da forma e da
tecnologia utilizada para a comunicagao - inclui discos 6pticos, magnéticos, CDs, fitas e papel, entre
outros. Um recurso multimidia combina sons, imagens e videos;

V. Infraestrutura Primaria: instalagdes, servigos, bens e sistemas, virtuais ou fisicos, que
se forem incapacitados, destruidos ou tiverem desempenho extremamente degradado, provocarao sério
impacto social, econdmico, politico, internacional ou a seguranca;

VL. Recovery Point Objective (RPO): ponto no tempo em que os dados dos servigos de Tl
devem ser recuperados ap0s uma situagao de parada ou perda, correspondendo ao prazo maximo em
que se admite perder dados no caso de um incidente;

VII. Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar os



servicos de Tl novamente operacionais, correspondendo ao prazo maximo em que se admite manter os
servicos de Tl inoperantes até a restauragéo de seus dados, apds um incidente;

VIIl. Backup Completo (Full): modalidade de backup na qual os dados séo copiados em
sua totalidade;

IX. Backup Diferencial: modalidade de backup na qual somente os arquivos novos ou
modificados desde o ultimo backup completo sao copiados;

X. Backup Incremental: modalidade de backup na qual somente os arquivos novos ou
modificados desde o ultimo backup - seja completo, diferencial ou incremental - sdo copiados;

XI. Clientes de backup: todo equipamento servidor no qual é instalado o agente de
backup;

XIl. Recuperagao de Desastre: estratégia de recuperacéo de dados motivada por sinistros
de grave amplitude fisica ou logica;

XIll. Formatagao de baixo nivel: tipo de método de limpeza de HD que apaga todos os
vestigios de arquivos do disco por meio de acao mecanica.

CAPITULO Il - DECLARAGOES DA POLITICA DE BACKUP E RESTAURAGAO
DE DADOS

Art. 5° Dos principios gerais:

I. Esta Politica de Backup e Restauragédo de Dados deve estar alinhada com as Politicas de
Seguranga da Informagdo do - PoSIC do IFRR;

Il. As rotinas de backup devem ser orientadas para a restauragao dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servigos de TI;

lll. As rotinas de backup devem utilizar solugbes proprias e especializadas para este fim,
preferencialmente de forma automatizada;

IV. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o
tipo de servigo de Tl ou dado salvaguardado, dando prioridade aos servigos de Tl criticos da
organizagéo, relacionado no Manual de Procedimentos de Restore de Backup;

V. O armazenamento de backup, se possivel, deve ser realizado em um local distinto da
infraestrutura critica. E desejavel que se tenha um site de backup em um local remoto ao da sede da
organizagao para armazenar copias extras dos principais backups, a exemplo dos backups de dados de
servigos criticos;

VI. Recomenda-se que a infraestrutura de rede de backup deve ser apartada, logica e
fisicamente, dos sistemas criticos da organizagao;

VII. Manter reserva de recursos (fisicos e logicos) de infraestrutura para realizagao de teste
de restauracao de backup;

VIII. Em situagbes em que a confidencialidade é importante, convém que copias de
seguranca sejam protegidas através de encriptacgéo.

Art. 6° Da frequéncia e retengédo dos dados:

I. Os backups dos servigos de Tl primarios e secundarios do IFRR devem ser realizados
utilizando-se as seguintes frequéncias temporais, que estardo definidas no Ml — Backup e Restore:

a. Diaria;
b. Semanal;
c. Mensal;

d. Anual.



II. Especificidades dos servigos de primarios e dos servigos de Tl secundarios podem
demandar frequéncia e tempo de retengao diferenciados e estédo estabelecidos no Ml — Restore de
Backup;

lll. Os ativos envolvidos no processo de backup sdo considerados ativos primarios para a
organizagao;

IV. A solicitagdo de salvaguarda dos dados referentes aos servigos de TI primarios e
aos servicos de Tl secundarios, deve ser realizada pelos responsaveis, com a anuéncia prévia e formal
da gestao, refletindo os requisitos de negdécio da organizagao, bem como os requisitos de seguranga da
informacao e protegéo de dados envolvidos e a criticidade da informagao para a continuidade
da operagao da organizagéao;

V. Mais especificamente, a aprovagao dos itens de backup com a sua devida classificagdo
¢é feita pelo diretor sistémico de tecnologia da informagao, toda a solugao de backup & gerenciada e
acessada somente por administradores e operadores de backup previamente designados, em que se
utilizam credenciais especificas para este fim como forma de seguranga;

VI. Deve explicitar, no minimo, os seguintes requisitos técnicos abaixo descritos:
a. Escopo conforme definido no item 2 desta Politica;

b. Tipo de backup (completo, incremental, diferencial);

c. Frequéncia temporal de realizagédo do backup (diaria, semanal, mensal, anual);
d. Retencao;

e. RPO;

f. RTO.

VII. A alteragao das frequéncias e tempos de retengao definidos nesta segao deve ser
precedida de solicitagdo e justificativa formais encaminhadas a equipe de infraestrutura de tecnologia da
informacgao, denominados operadores de backup. A aprovagao para execugao da alteragdo depende da
Gestéo de Tecnologia;

VIIl. Os responsaveis pelos dados devem ter ciéncia dos tempos de retengéo estabelecidos
para cada tipo de informag&o e os administradores de backup devem zelar pelas diretrizes
estabelecidas.

Art. 7° Do uso da rede:

I. O administrador de backup deve considerar o impacto da execugao das rotinas de
backup sobre o desempenho da rede de dados do IFRR, garantindo que o trafego necessario as suas
atividades n&o ocasione indisponibilidade dos demais servicos de Tl;

Il. A execugdo do backup deve concentrar-se, preferencialmente, no periodo de janela de
backup definido e preferencialmente ser executado fora do horario comercial;

lll. O periodo de janela de backup deve ser determinado pelo administrador de backup em
conjunto com a area técnica responsavel com a validagéo e aprovagao do diretor de tecnologia da
informagao.

Art. 8° Do transporte e armazenamento

I. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais
devem considerar as seguintes caracteristicas dos dados resguardados:

a. a criticidade do dado salvaguardado;
b. o tempo de retencao do dado;
c. a probabilidade de necessidade de restauragéo;

d. o tempo esperado para restauragao;



e. o custo de aquisi¢ao da unidade de armazenamento de backup;
f. A vida util da unidade de armazenamento de backup.

II. O administrador de backup deve identificar a viabilidade de utilizagédo de
diferentes tecnologias na realizagdo das copias de seguranga, propondo a melhor solugao para cada
caso;

Ill. Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no
tempo de restauragéo dos dados seja considerado aceitavel pelos gestores das informagdes;

IV. A execugéao das rotinas de backup deve envolver a previsao de ampliagéo da
capacidade dos dispositivos envolvidos no armazenamento;

V. As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e
pressao, e com acesso restrito a pessoas autorizadas pelo administrador de backup. Além disso, as
condigbes de temperatura, umidade e pressdo devem ser aquelas descritas pelo fabricante das
unidades de armazenamento;

VI. Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte sustentavel
e ambientalmente correto.

Art. 9° Dos testes de backup e testes de restore:
I. Os backups serao verificados periodicamente:

a. Semanalmente, os logs de backup seréo revisados em busca de erros, duragées
anormais e em busca de oportunidades para melhorar o desempenho do backup;

b. Agbes corretivas serdo tomadas quando os problemas de backup forem identificados, a
fim de reduzir os riscos associados a backups com falha;

c. A Tl mantera registros de backups e testes de restauragao para demonstrar
conformidade com esta politica;

d. Os testes devem ser realizados em todos os backups produzidos independente do
ambiente;

II. Os testes de restauragao dos backups devem ser realizados, por amostragem
mensalmente em equipamentos servidores diferentes dos equipamentos que atendem os ambientes de
produgao, observados os recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups
bem-sucedidos;

[1l. Verificar se foi atendido os niveis de servigo pactuados, tais como os Recovery Time
Objective — RTOs;

IV. Os registros deverao conter, no minimo, o tipo de sistema/servigo que teve o seu
reestabelecimento testado, a data da realizagéo do teste, o tempo gasto para o retorno do backup e se o
procedimento foi concluido com sucesso;

VI. Quaisquer excecgbes a esta politica serdo totalmente documentadas e aprovadas e
serem encaminhadas/comunicadas ao Comité de Governanga Digital (CGD) ou Comité Gestor de
Seguranga da Informagao (CGSl)Para a execugao dos testes de restore, que deve ser mensal, todas as
evidéncias devem ser armazenadas.

Art. 10. Do Descarte da Midia — Validar com o IF se é aplicavel:
I. A midia de backup sera retirada e descartada conforme descrito neste documento:

a. A Tl garantira que a midia nao contenha mais imagens de backup ativas e que o
conteudo atual ou anterior ndo possa ser lido ou recuperado por terceiros ndo autorizados;

b. A Tl garantira a destruigéo fisica da midia antes do descarte;

c. O uso de terceiros para descarte e certificagao segura de descarte é recomendado.



Il. Para a formatacdo é recomendado o uso dos métodos:

a. NIST Clear: O método limpa os dados em todos os locais enderegaveis por meio de
técnicas logicas. Ele é geralmente aplicado por meio de comandos padrao do tipo “Leitura” e “Escrita” no
dispositivo de armazenamento;

b. NIST Purge: O método Purge (Purgar) de sanitizagdo de midia oferece um nivel mais
alto de segurancga para dados confidenciais, tornando a recuperagao de dados inviavel por meio de tais
técnicas como sobrescrita, apagamento de blocos e criptografia;

c. NIST Destroy: O método Destroy (Destruir) de sanitizagao de midia envolve a
destruigao fisica da midia de armazenamento, proporcionando o mais alto nivel de prote¢do de dados
para informagdes altamente sensiveis ou dispositivos irreparaveis;

Art. 11. Das Responsabilidades:

I. O(s) administrador(es) e o(s) operador(es) de backup, assim como as suas atribuigées,
deveréo ser indicados mediante portaria pelo diretor de Tl. O(s) administrador(es) e o(s) operador(es) de
backup devem ser capacitados para as tecnologias, procedimentos e solugdes utilizadas nas rotinas de
backup.

Art. 12. Os procedimentos relacionados a esta Politicas estao descritos no Ml — Manual de
Instrugdes de Restore de Backup.

Art. 13. Em caso de violagao desta politica poderao ser aplicadas sangdes previstas na Lei
8.112/1990 e outras legislagdes cabiveis.

Art. 14. Esta resolugao entra em vigor na data de sua publicagéao.
Dé-se ciéncia, publique-se e cumpra-se.

Conselho Superior do Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Roraima, em
Boa Vista-RR, 29 denovembro de 2024.

Aline Cavalcante Ferreira
Presidente em exercicio do CONSUP

ANEXO | - Referéncia legal e de boas praticas quando aplicavel

Orientacao Secao

Acérdao 1.109/2021-TCU-Plenario Em sua integra

Decreto 10.332/2020 - Estratégia de Governo Digital

2020-2022 Em sua integra

Decreto N° 10.046/2019 - Governanga no

Compartilhamento de Dados (GCD) Art. 2, XXIll
Decreto N° 10.222/2020 - Estratégia Nacional de
Seguranga Cibernética (E-CIBER) Anexo, ltem 2.3.4 € 2.3.5

Decreto N° 9.573/2018 - Politica Nacional de Seguranca

de Infraestruturas Criticas (PNSIC) Anexo, art.3, Inciso |, Il e V




Decreto N° 9.637/2018 - Politica Nacional de Seguranga
da Informagéo (PNSI)

CAPITULO | - Art.2, Incisos Ill e IV CAPITULO Il -
Art.3, Inciso I, IV, VIII XI

CAPITULO VI - Sego IV — Art.15

Framework Control Objectives for Information and
Related Technology — Cobit, conjunto de boas praticas a
serem aplicadas a governanca da TI;

v4.1: DS11: Gerenciar Dados

v5: DSS01.01, DSS04.08; DSS06.04, DSS04.08,
DSS05.06; DSS06.05-06, DSS04.08, DSS001.01;
DSS05.02-05; DSS06.03; DSS06.06

Guia do Framework de Privacidade e Seguranga da
Informagéao

Controle 11

Framework Information Technology Infrastructure Library
— ITIL, v. 4, conjunto de boas praticas a serem aplicadas
na infraestrutura, operagéo e gerenciamento de servigcos
de TI;

Gestéo da Segurancga da Informacao

Instrugao Normativa 01/GSI/PR

Art.12, Inciso IV, alinea g, h

Instrugdo Normativa N° 03/GSI/PR, de 28 de maio de
2021

Capitulo IV

Lei N° 13.709/2018 — Lei Geral de Protegdo de Dados

CAPITULO VII - Secao | — Art. 46, Segéo Il Art. 50

Lei N° 12.527/2011 — Lei de Acesso a Informacéao (LAI)

Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da
informagao - Técnicas de seguranga - Sistemas de
gestdo de seguranca da informacéo - Requisitos;

A.12.3 Copias de seguranca

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da
informacgao - Técnicas de seguranga - Codigo de pratica
para a gestéo da seguranga da informagéo;

12.3 Cépias de segurancga

Portaria GSI/PR n°® 93, de 18 de outubro de 2021

Em sua integra

ANEXO Il - Termo de Concordancia

Eu li e entendi a Politica de Backup e Restauragao de Dados Digitais do . Entendo
que se eu violar as diretrizes estabelecidas nesta Politica, posso enfrentar agbes legais e/ou
disciplinares conforme as leis aplicaveis e as normas internas.

Local, de de20

Nome do Servidor

Cargo
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