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POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES — POSIC

OBJETIVO

Fornecer diretrizes, responsabilidades, competéncias e apoio da alta direcio na
implementacdo da gestdo de seguranca da informagao e comunicagdes no Instituto Federal
de Educacdo, Ciéncia e Tecnologia de Roraima (IFRR), buscando assegurar a
confidencialidade, a integridade, a autenticidade, o ndo-repidio e a disponibilidade dos

dados e das informacgdes tratadas, classificadas e sensiveis.

FUNDAMENTACAO LEGAL

DECRETO N° 3.505, DE 13 DE JUNHO DE 2000;

INSTRUGAO NORMATIVA GSI/PR NO 1, DE 13 DE JUNHO DE 2008;
LEI N°12.527, DE 18 DE NOVEMBRO DE 2011;

DECRETO N° 7.724, DE 16 DE MAIO DE 2012;

ABNT NBR ISO/IEC 27001:2006;

ABNT NBR ISO/IEC 27002:2005.

CONCEITOS E DEFINICOES

Comité Gestor de Tecnologia da Informacao (CGTI): instancia autbnoma que atende ao
disposto na Instru¢dao Normativa n° 04/SLTI/MPOG de 19/05/2008 em seu Art. 4° Inciso IV,
possui natureza consultiva e deliberativa e é responsavel pelo alinhamento e regulacao das
acoes de TIC ao disposto no Plano de Desenvolvimento Institucional (PDI) e no Plano
Estratégico Institucional (PEI);

Comité Gestor de Seguranca da Informacao e Comunicacdoes (CGSIC): comité
responsavel por elaborar e revisar periodicamente a Politica de Seguranca da Informacao e
Comunicagoes (POSIC) e normas relacionadas, submetendo a aprovacao do Conselho
Superior, entre outras competéncias;

Diretoria de Tecnologia da Informacao (DTI): instancia administrativa/executiva
responsavel pelo desenvolvimento, implantacdo e manutencao dos recursos e servicos de

tecnologia da informacdo e comunicagdes no ambito do IFRR e por propor as politicas e
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programas do Instituto na area de informatica e telecomunicacoes, bem como por sua
implementacao e gestao;

Coordenacao de Tecnologia da Informacao (CTI) de um campus: instancia que tem como
atribuicdo principal o gerenciamento da rede local, bem como dos recursos de TIC do
campus a ela conectados, direta ou indiretamente.

Unidade: qualquer instancia administrativa do IFRR a exemplo dos campus, unidades
ligadas aos campi, niicleos de pesquisa e centros com funcionalidades especificas.

Politica de Seguranca da Informacdao e Comunicacoes (POSIC): documento aprovado
pela autoridade responsavel pelo 6rgao ou entidade da Administracao Publica Federal, direta
e indireta, com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementagdo da seguranca da informagdo e comunicagoes;

Seguranca da Informacao e Comunicagoes: acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes;
Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;

Integridade: propriedade de que a informacdo ndo foi modificada ou destruida de maneira
nao autorizada ou acidental;

Autenticidade: propriedade de que a informacdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou
entidade;

Nao-repudio: garantia de que o emissor da mensagem ndo ira negar posteriormente a
autoria da mensagem ou transacao, permitindo a sua identificacao;

Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

Informacao: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

Dados processados: dados submetidos a qualquer operagdo ou tratamento por meio de
processamento eletrénico ou por meio automatizado com o emprego de tecnologia da
informacao;

Tratamento da informacdo: conjunto de acOes referentes a produgdo, recepgao,
classificagdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da
informacao;

Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas
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ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestao
ou legal. Controle também € usado como sindnimo para protecao ou contramedida.

Risco: combinagdo da probabilidade de ocorréncia de um evento e de suas consequéncias;
Gestao de riscos: conjunto de processos que permitem identificar e implementar as medidas
de protecdo necessdrias para mitigar os riscos a que estdo sujeitos os ativos de informacao, e
equilibra-los com os custos operacionais e financeiros envolvidos. A gestdo de riscos
geralmente inclui a analise/avaliacdo de riscos, o tratamento de riscos, a aceitacdo de riscos
e a comunicacdo de riscos;

Analise de riscos: uso sistematico de informacoes para identificar fontes e estimar o risco;
Avaliacao de riscos: processo onde se compara o risco estimado com critérios de riscos
predefinidos para determinar a importancia do risco;

Analise/avaliacdo de riscos: processo completo de analise e avaliacdo de riscos;
Tratamento do risco: processo de selecdo e implementacao de medidas para modificar um
risco;

Aceitacao do risco: decisdo de aceitar a probabilidade de ocorréncia de eventos ou
incidentes de seguranca e suas consequéncias;

Evento de seguranca da informacao: ocorréncia identificada de um sistema, servico ou
rede, que indica uma possivel violacdo da politica de seguranca da informacdo ou falha de
controles, ou uma situacdo previamente desconhecida, que possa ser relevante pra a
seguranca da informacao [ISO/IEC TR 18044:2004];

Incidente de seguranca da informacao: um incidente de seguranca da informacao é
indicado por um simples ou por uma série de eventos de seguranca da informacao
indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operacoes de negdcio e ameacgar a seguranca da informacao [ISO/IEC TR 18044:2004];
Ameaca: causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou para a Instituicao [ISO/IEC 13335-1:2004]

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameacgas.

Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Instituicao. Neles
incluem-se:

a) ativos de informacao;

b) ativos de software;

¢) ativos fisicos;

d) servicos;
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e) pessoas e suas qualificacdes, habilidades e experiéncias;

f) reputacdo e a imagem da instituicao.

Ativos de informacado: base de dados e arquivos, contratos e acordos, documentagdo de

sistemas, informacdes sobre pesquisa, manuais de usudrio, material de treinamento,

procedimentos de suporte ou operagao, planos de continuidade do negocio, procedimentos

de recuperacao, trilhas de auditoria e informacdes armazenadas.

Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios.

Ativos fisicos: equipamentos computacionais, equipamentos de comunicacdo, midias

removiveis e outros equipamentos.

Recursos de Tecnologia da Informacao e Comunicacdao (RTIC): os equipamentos,

instalacoes e recursos de informacdo direta ou indiretamente administrados, mantidos ou

operados nas Unidades de Ensino, tais como:

a) equipamentos de informatica e de telecomunicacgdes de qualquer espécie;

b) infraestrutura e materiais de redes l6gicas e de telecomunicagoes de qualquer espécie;

¢) laboratérios de informatica de qualquer espécie; e

d) recursos de informacao eletrénicos, tais como: servigos de rede, sistemas de informagao,
programas de computador, arquivos de configuracdo que sdo armazenados, executados
e/ou transmitidos por meio da infraestrutura computacional do IFRR, redes ou outros

sistemas de informacao.

POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES

A Politica de Seguranca da Informagdo e Comunicagoes do Instituto Federal de Educagao,
Ciéncia e Tecnologia de Roraima é uma declaracdo formal da Instituicdo acerca do seu
compromisso com a protecao das informacdes de sua propriedade e/ou sob sua guarda,
devendo ser cumprida por todos os servidores, colaboradores, consultores externos,
estagiarios e prestadores de servico que exercam atividades no ambito do IFRR ou quem
quer que tenha acesso estas informacdes, aos recursos de processamento delas ou aos locais
onde elas sdo tratadas e/ou armazenadas.

A POSIC ¢ constituida por um conjunto documentos que definem a estrutura, diretrizes,
obrigacoOes e procedimentos referentes a seguranca da informacdo e estabelecem orientagdes
quanto a sua implementacdo. Seu objetivo é estabelecer politicas para o tratamento, controle
e recuperacao das informacdes em razdo da ocorréncia de eventos ou incidentes de

seguranca, a protecdo dos ativos e a definicao dos papeis e responsabilidades de cada uma



das partes envolvidas na gestdo da seguranca da informacgdo. Desta forma, ela deve contar
com o0 apoio ativo da alta administracdo dentro da organizacdo, por meio de um claro
direcionamento, demonstrando seu comprometimento, definindo atribuicoes de forma

explicita e reconhecendo suas responsabilidades pela seguranca da informacao.

5. PRINCIPIOS

Além dos principios de confidencialidade, integridade, disponibilidade, autenticidade e ndo-

repudio, a POSIC do IFRR é regida também pelos seguintes principios:

a) Criticidade: principio de seguranca que define a importancia da informacdo para a
continuidade da atividade-fim da Instituicdo;

b) Responsabilidade: As responsabilidades iniciais e finais pela protecao de cada ativo e
pelo cumprimento de processos de seguranca devem ser claramente definidas. Todos os
servidores do IFRR sdo responsaveis pelo tratamento da informagao e pelo cumprimento
das Normas de Seguranca da Informacgdo e Comunicagées advindas desta politica.

¢) Ciéncia: Todos os servidores, colaboradores, consultores externos, estagiarios e
prestadores de servico devem ter ciéncia das normas, procedimentos, orientacdes e
outras informacdes que permitam a execucao de suas atribuicGes sem comprometer a
seguranca.

d) Etica: Todos os direitos e interesses legitimos de servidores, colaboradores, estagiarios,
prestadores de servico e usudrios do sistema de Informacdo do IFRR devem ser
respeitados.

e) Legalidade: Além de observar os interesses do IFRR, as agOes de Seguranca da
Informacdo e Comunicagdes levardo em consideracdo leis, normas, politicas
organizacionais, administrativas, técnicas e operacionais, padroes, procedimentos
aplicaveis e contratos com terceiros, dando atencdo a propriedade da informacdo e
direitos de uso.

f) Proporcionalidade: O nivel, a complexidade e os custos das acoes de Seguranca da
Informacao e Comunicacdes no IFRR serdo adequados ao entendimento administrativo e

ao valor do ativo a proteger.

6. ESTRUTURA DA POSIC

A POSIC do IFRR é composta por um conjunto de documentos com trés niveis hierarquicos
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distintos, relacionados a seguir:

a) Politica de Seguranca da Informagdo e Comunicagdes: constituida neste documento,
define a estrutura, as diretrizes e as obrigacGes referentes a Seguranca da Informacao e
Comunicagoes;

b) Normas de Seguranca da Informacdo e Comunicacdes (Normas): estabelecem
obrigacoes e procedimentos definidos de acordo com as diretrizes da Politica, a serem
seguidos em diversas instancias em que a informacdo é tratada. A cada Norma sera
associado um conjunto de Procedimentos destinados a orientar sua implementacdo. A
elaboracdao das Normas seguira as orientacoes contidas em um documento do
Departamento de Seguranca da Informacdao e Comunicacoes do Gabinete de Seguranca
Institucional da Presidéncia da Reptiblica intitulado Atividade de Normatizacao.

¢) Procedimentos de Seguranca da Informacdo e Comunicagoes (Procedimentos):
instrumentalizam o disposto nas Normas, permitindo a direta aplicacao nas atividades do
IFRR, cabendo a cada gestor a responsabilidade de gera-los. Cada procedimento podera
ainda ser detalhado em instrucGes. Estes procedimentos e instru¢des sdo de uso interno,

ndo sendo obrigatdria a sua publicacao.

ESCOPO

A Politica de Seguranca da Informacdo e Comunicacdes do IFRR abrange os seguintes
aspectos:

a) Requisitos de Seguranca Légica;

b) Requisitos de Seguranca Fisica;

¢) Requisitos de Seguranca em Recursos Humanos; e

d) Requisitos de Seguranca dos Recursos Criptograficos.

Os requisitos de seguranca abrangidos por esta Politica serdo regulamentados por meio de
normas e procedimentos especificos elaborados pelo Comité Gestor de Seguranca da

Informacado e avaliados e aprovados pelo Conselho Superior.

COMPETENCIAS E RESPONSABILIDADES

Ao Conselho Superior do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Roraima
compete:

a) Apreciar e aprovar a Politica de Seguranca da Informacdo e ComunicagOes e suas
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Normas Complementares.

Aos gestores compete:

a) Zelar pelo cumprimento das diretrizes da POSIC;

b) Designar responsaveis pela manutencao de ativos;

¢) Elaborar e/ou aprovar procedimentos referentes aos ativos.

A todos usuarios compete:

a) Conhecer a POSIC e manter niveis de seguranca adequados, seguindo as suas diretrizes
e normas complementares.;

b) Adotar comportamento seguro, assumindo atitude pro-ativa e engajada no que diz
respeito a protecao das informagoes do Instituto.

Ao Recursos Humanos de cada unidade compete:

a) Obter a assinatura do Termo de Responsabilidade e informar a equipe de Tecnologia da
Informacao sobre mudancgas no quadro funcional da Instituicao.

Ao Comité Gestor de Tecnologia da Informacao compete:

a) Estabelecer diretrizes para implementacdao Recursos de Tecnologia da Informacdo e
Comunicacao no ambito do IFRR, de modo a padronizar as acdes referentes a seguranca
da informacao dos recursos (RTIC).

Ao Comité Gestor de Seguranca da Informacdo compete, além das atribuicdes definidas na

Portaria 391 de 27 de margo de 2012:

a) Elaborar e revisar periodicamente a Politica de Seguranca da Informacdo e
Comunicacoes (POSIC) e normas relacionadas, submetendo-as a aprovacao do Conselho
Superior;

b) propor, acompanhar e divulgar os planos de agdo para aplicacdo da POSIC, incluindo a
conscientizagdo de usuarios;

¢) Propor a implantacao de solugoes para minimizagao dos riscos; e

d) Apreciar propostas de normas complementares e politicas de uso dos recursos de

informacgao.

DIRETRIZES GERAIS

E politica do IFRR prover para a sua comunidade o acesso a fontes de informacao locais,
nacionais e internacionais, promovendo um ambiente de producdo, uso e compartilhamento
do conhecimento e de comprometimento com a liberdade académica.

Zelar pela Seguranca da Informacdo e Comunicacoes é dever de todos.
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O IFRR, como usuario dos servicos providos pela Rede Nacional de Pesquisa (RNP) é, por
principio, signatario de suas Politicas e Normas de Seguranca.

Cabe a toda a comunidade envolvida com a geracdo, uso e tratamento da informagdo propor
normas de seguranca da informacdo e comunicagdes, que deverdo ser submetidas a
apreciacdo do Comité Gestor de Seguranca da Informacao.

O padrdo para apresentacao de normas de seguranca da informacdo e comunicagdes sera
definido em Norma Complementar elaborada pelo CGSIC e devera ser seguida por todos os
responsaveis pela preservacdo das informacGes e recursos de comunicacao no ambito do

IFRR.

DIRETRIZES PARA O TRATAMENTO DE ATIVOS

Todos os ativos deverdo ser inventariados, classificados, documentados e sua documentagado
mantida atualizada, devendo ser revista mensalmente ou sempre que ocorrerem fatos que
justifiquem sua atualizagao.

A documentacdo dos ativos devera conter informagGes que permitam sua recuperagao apés
um desastre, incluido o tipo de ativo, formato, localizacdo, informacdes sobre copias de
seguranca e informagoes sobre a importancia do ativo para a instituicao.

Os ativos de um setor devera ser de responsabilidade do gestor ou alguém por ele designado,
que ficara encarregado da manutencdo do ativo, incluindo sua documentagao, e de notificar
qualquer evento que aconteca a ele.

A designacdo do responsavel devera constar de termo de responsabilidade assinado pelo
gestor, definindo os cuidados e obrigacdes que o responsavel devera ter com o ativo, e
assinado pelo responsavel dando ciéncia de suas atribuigées.

A Instituicdo adotara as medidas necessarias para que os responsaveis pelos ativos possam

geri-los adequadamente.

ATIVOS DE INFORMACAO

O responsavel designado para guardar determinado ativo de informacdo devera elaborar os
procedimentos necessarios ao seu tratamento, devendo seguir os requisitos de seguranca
adotados por esta politica além de outras normas em vigor no ambito da administracao
publica federal.

Qualquer ativo de informacao referente a contetidos que dizem respeito a instituicdo deverao
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ser guardados em lugar seguro como, por exemplo, cofres, armdrios e mobilias que possuam
algum tipo de fechadura quando ndo estiverem em uso.

Os ativos de informagdo armazenados em servicos ou sistemas mantidos em equipamentos
destinados exclusivamente para este fim (servidores de rede), que estejam sob a guarda da
Diretoria de Tecnologia da Informacdo ou das Coordenacées de Tecnologia da Informacao
dos Campus sao de responsabilidade desta(s) Diretoria/Coordenacdes, cabendo a elas adotar
todas as medidas necessarias para realizar as cépias de seguranca destes ativos e proceder
sua recuperacao em caso de desastres.

Os ativos de informacdo armazenados nos equipamentos utilizados pelos usudrios
(computadores de mesa, notebooks, tablets, smartphones, HDs externos, pendrives, etc.) sdo
de responsabilidade do usuario, cabendo a ele adotar todas as medidas necessarias para
realizar as copias de seguranca destes ativos e proceder sua recuperacdo em caso de
desastres.

A DTI ou as CTIs ndo se responsabilizam por ativos de informagdo armazenados fora de
sistemas ou servicos mantidos por elas.

Norma complementar estabelecera diretrizes para a criagdao, manutencao e teste das copias

de seguranca dos ativos de informacao.

ATIVOS DE SOFTWARE

A gestdo dos ativos de software homologados pela Diretoria de Tecnologia da Informacao
ou pelas Coordenacdes de Tecnologia da Informacdao dos Campus sdo de responsabilidade
desta(s) Diretoria/Coordenagoes, cabendo a elas adotar todos os procedimentos necessarios
a sua implementacdo, desenvolvimento, instalagdo, suporte, treinamento, manutencao,
remocao, gestao de licencas e realizacdao de copias de seguranca junto a Instituicao.

Os ativos de software nao homologados pela DTI ou pelas CTIs dos Campus ou que facam
parte de acordos com terceiros sdao de responsabilidade destes, ndao cabendo a(s)

Diretoria/Coordenacoes a gestao de tais ativos.

ATIVOS FiSICOS

A gestdo dos ativos fisicos é de competéncia do setor de patrimonio de cada unidade,

cabendo a ele a designacdo do responsavel pelo ativo, bem como a elaboracdo de

procedimentos para o controle destes ativos, devendo o responsavel zelar pelo cuamprimento
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destes procedimentos e comunicar qualquer evento que ocorra ao ativo.

Nao cabe ao responsavel pelo ativo fisico alterar a localizacdo do ativo ou transferir sua
responsabilidade a outros, devendo ser acionado o setor de patrimonio de cada unidade para
que tome as medidas cabiveis.

A utilizacdo de equipamento de armazenagem e processamento de informacdo com
tombamento (Ex.: estacOes de trabalho, notebooks, celulares) sé poderdo ser utilizados fora
das dependéncias do instituto ou do departamento de sua responsabilidade com autorizagado
prévia e protegido de forma adequada contra furto, roubo ou perda da informacao,
obedecendo os controles estabelecidos pelo setor de patrimonio das unidades.

A retirada de um ativo fisico de sua localizacdo, quando ndo estiverem dentro da situagao
prevista no item 13.3, podera ser efetuada apenas para realizagao de manutengdes, devendo
0 ativo retornar para o seu local de origem ap6s o termino do servico. O setor de patrimonio
devera ser comunicado da saida e do retorno do ativo.

Antes da retirada de um ativo, o responsavel devera cuidar para que as informacdes criticas
contidas nele ndo seja acessada por pessoas ndo autorizadas, devendo estas informagdes

serem guardadas em local seguro até o retorno do ativo.

SERVICOS

Os servicos oferecidos pela Instituicdo também constituem ativos passiveis de inventario e
documentacao, devendo cada gestor designar um responsavel pela execucao destas tarefas.

A documentacdo dos servicos devera incluir requisitos e procedimentos detalhados para sua
execucdo, devendo constar ainda de orientagdes para a execucao do servico ou sua
restauracao em caso de desastres. Esta documentacdo devera ser revista semestralmente ou

sempre que ocorrerem fatos que justifiquem sua revisao.

DIRETRIZES PARA GESTAO DE RISCO E TRATAMENTO DE INCIDENTES

A gestao de riscos devera constar planos de gerenciamento de riscos e da acao de resposta a
incidentes , a serem aprovados pelo Comité Gestor de Seguranca da Informacdo. Os
seguintes pontos principais devem ser identificados:

a) O que deve ser protegido;

b) Analise de riscos (contra quem ou contra o qué deve ser protegido);

¢) Avaliacdo de riscos (analise da relagdo custo/beneficio).
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O Comité Gestor de Seguranca da Informacdo elaborard normas e procedimentos para
implantagdo e gerenciamento de riscos de Informacao.

O IFRR devera realizar treinamentos especificos de conscientiza¢do para todos os servidores
em nocoes de seguranca da informacdo visando a implantacao e gerenciamento de todos os
componentes do Sistema de Gestdo de Seguranca da Informacdo (SGSI) e a agilidade da

notificacdo de qualquer evento relacionado a seguranca da informacdo que venha a ocorrer.

GESTAO DE CONTINUIDADE

O Plano de Continuidade de Negocio (PCN) tem como objetivo manter em funcionamento
os servicos e processos criticos do IFRR na possibilidade da ocorréncia de desastres
naturais, falhas de equipamentos, furto, roubo, falhas humanas e qualquer outro tipo de
eventualidade que venha a ocorrer.

O PCN do IFRR sera definido pelo Comité Gestor de Seguranca da Informacdo com base na

analise de riscos e tera a aprovacdao do Conselho Superior.

AUDITORIA E CONFORMIDADE

Todos os usudrios estdo sujeitos a auditoria em sua utilizagdo dos recursos (RTIC).
Os procedimentos de auditoria e de monitoramento de uso dos recursos (RTIC) serdao
realizados periodicamente pela DTI ou CTIs, com o objetivo de observar o cuamprimento das
politicas pelos usudrios e com vistas a gestao de desempenho e seguranca.
Havendo evidéncia de atividade que possa comprometer o desempenho e/ou a seguranca dos
recursos ou que infrinja a POSIC e normas complementares, sera permitido a DTI ou CTIs
auditar e monitorar atividades de usuarios, inspecionar arquivos e registros de acesso,
podendo restringir o acesso a fonte causadora do problema, remover dados, desativar
servidores e implementar filtros, devendo o fato ser imediatamente comunicado a chefia
imediata do usuario, a direcao geral do campus e/ou a Reitoria do IFRR dependendo da
gravidade.
a) Sado consideradas atividades de gravidade:

* baixa: aquela que comprometa apenas a maquina do usuario;

* média: que comprometa o desempenho da rede;

* alta: aquela que comprometa a seguranca e disponibilidade dos servigos.
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Sera mantido pela Ouvidoria do IFRR canal de comunicacdo para receber denuncias de

infracdo a qualquer parte desta politica de seguranca.

CONTROLE DE ACESSO

Todos os usuarios do IFRR tém o direito ao uso dos recursos (RTIC) do IFRR de acordo
com as diretrizes de seu perfil, definidas por meio de requisitos técnicos ou por
determinacao especifica da Reitoria ou dos 6érgaos da administragcao superior dos campus.

O acesso aos servicos de rede do IFRR que necessitam autenticacdo s6 sera permitido a

usuadrios cadastrados.

O acesso aos recursos (RTIC) sera feito por controles fisicos ou l6gicos, com objetivo de

proteger equipamentos, aplicativos e arquivos de dados contra perda, modificacdo ou

divulgacdo ndo autorizada. Quando da utilizacdo de nome de usuario e senha, estes serao
definidos no momento de ingresso no IFRR.

Os procedimentos para cadastro de usuarios para acesso aos servicos de rede do IFRR serdo

definidos pela DTI através da elaboracdo de procedimentos, que deverdo ser seguidos em

todas as unidades do IFRR.

Todos os usuarios deverdo por meio de um Termo de Responsabilidade especifico assumir o

compromisso de:

a) declarar o conhecimento e aceitacao dos termos desta politica de seguranca e de suas
politicas e normas complementares, ndao podendo a qualquer tempo alegar
desconhecimento ou ignorancia;

b) declarar estar ciente que os acessos realizados a Internet, assim como conteido das
mensagens de correio eletronico institucional sdo passiveis de auditoria; e

¢) manter a confidencialidade de sua senha, alterando a mesma sempre que existir qualquer
indicio de possivel comprometimento, em intervalos regulares de tempo ou com base no
numero de acessos, a critério da DTI.

Todos os usuarios e qualquer outra pessoa que entre na instituicao deverdao possuir algum

tipo de identificacdo visivel e ter seu acesso registrado, onde possa ser visualizada a data e

hora de sua entrada e saida.

As diretrizes para a entrada de pessoas na instituicao sera definida em norma complementar

elaborada pelo CGSIC.

E de total responsabilidade do usudrio a protecdo das informacdes institucionais que estejam

sob sua responsabilidade, utilizadas no ambito do instituto ou fora de suas dependéncias.



19.

19.1.

19.2.

20.

20.1.

20.2.

20.3.

21.

21.1.

CORREIO ELETRONICO

O servico de correio eletrénico disponibilizado pelo IFRR constitui recurso do Instituto
disponibilizado na rede de Comunicacao de dados para aumentar a agilidade, seguranca e
economia da Comunicacdo oficial e informal. O correio eletronico constitui bem do IFRR e,
portanto, passivel de auditoria.

O CGSIC elaborara normas que disciplinardo o uso do correio eletrénico no ambito do

IFRR.

PUBLICACAO E ACESSO A INTERNET

Todos os servidores tém o direito de acesso a internet, conforme as permissdes de acesso
estipuladas nas normas de seguranca da instituicdo. Esse acesso devera ser feito
exclusivamente para fins diretos e complementares as atividades da instituicdo, para o
enriquecimento intelectual de seus servidores ou como ferramenta para busca por
informag0es que venham contribuir para o desenvolvimento de seus trabalhos.

Além do portal do IFRR, com informacGes que dizem respeito a comunidade interna e
externa do Instituto, cada unidade do IFRR terda um portal préprio para publicacdo de
noticias que dizem respeito a unidade.

A utilizacao dos portais de noticias sera disciplinada por normas complementares.

PENALIDADES

A quem descumprir esta politica de seguranca, as normas e procedimentos estabelecidos

pelo IFRR serdo aplicadas as sancoes e penalidades previstas na legislacdo em vigor, em

especial o que consta:

a) na Lei no 8112/1990, que dispde sobre o regime juridico dos servidores civis da Unido,
das autarquias e das fundacGes publicas federais;

b) no Cédigo de Etica do Servidor Piiblico Civil do Poder Executivo Federal, aprovado
pelo Decreto no 1.171/1994;

¢) no Codigo Penal, através do Decreto-Lei no 2848/1940;

d) da Lei 8159/1991, que dispoe sobre a politica nacional de arquivos publicos e privados e

da outras providéncias;
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e) no Decreto no 4553/2002, que dispde sobre a salvaguarda de dados, informacoes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, no

ambito da Administracdo Publica Federal, e da outras providéncias.

DISPOSICOES GERAIS

Os casos omissos e as duvidas surgidas na aplicagdo do disposto na Politica de Seguranca da
Informagdo e Comunicacdoes do IFRR, devem ser direcionados ao Comité Gestor de

Seguranca da Informacdo e Comunicagdo, com a interveniéncia do Conselho Superior.

ATUALIZACAO

Todos os instrumentos normativos gerados a partir da POSIC, incluindo a propria POSIC,
devem ser revisados sempre que se fizer necessario, nao excedendo o periodo maximo de 01

(um) ano.
VIGENCIA
A presente politica passa a vigorar a partir da data de sua publicagdo.

Nos seis primeiros meses de vigéncia da politica deverdo serdo desenvolvidas acdes para

que os usuarios tomem conhecimento da politica e possam se adequar a ela.



