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Estudo Teécnico Preliminar 6/2021

1. Informacoes Basicas

Numero do processo: 23229.000182.2021-82

2. Introducgao

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das
solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.
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3. Descricao da necessidade

3.1 Identificacdo das necessidades de negécio

3.1.1 Manter o adequado funcionamento dos servicos de TI do IFRR. Devido ao término do
contrato de garantia e suporte do sistema de seguranca do IFRR (firewall) que ocorrera em
novembro de 2021 deve ser feito um novo contrato para dar continuidade deste servigo.

O sistema de firewall funciona como um filtro eletronico que examina o trafego de dados da
rede, sinalizando quais operagoes de transmissdo ou recebimento de dados tém a possibilidade
de serem executadas em determinado momento. Um simples acesso a internet pelos membros do
Instituto pode sujeita-los a riscos de trazerem para a rede local malware que podem causar
interrupcao do funcionamento dos computadores e, consequentemente, a interrupcao tanto das
atividades quanto de servicos administrativos. Uma das principais motivacoes para a contratagcao
deste suporte sao as ameacas emergentes e muitas vezes direcionadas aos ambientes académicos.

3.3.2 Adequar a legislagdo em curso LGPD — Lei Geral de Protecao de Dados (Lei n° 13.709
/2018) e Marco Civil da Internet Lei n° 12.965/2014);

3.2. Identificacdo das necessidades tecnoldgicas

3.2.1 — Oferecer servicos de Tecnologia da Informacdo eficiente, eficaz e de qualidade para o
publico interno e para toda a comunidade direta ou indiretamente ligada ao IFRR.

3.2.2 — Melhorar a qualidade dos produtos e servicos de TTI.

3.2.3 — Prover solugdes tecnologicas em T1 para a Instituigao.

3.2.4 — Facilitar o acesso as informacgoes.

3.2.5 - Requisitos tecnologicos funcionais e ndo funcionais

Siglas usadas neste item :

APT - Ameaca Persistente Avancada.

IPS - Intrusion Prevention System (em portugués: Sistema de Prevencdo contra Intrusao)
TLS : Transport Layer Security (em portugués: Seguranca da camada de Transporte)
AD : Active Directory (em portugués: Diretério ativo)

Requisito Descricédo

Estudos apontam cada vez numeros maiores de ataques APT. Esta técnica

A solugdo | permite ao atacante burlar sistemas de Antivirus e IPS, uma vez que esses
possui recurso de | sistemas se baseiam em evidéncias, e dependem da descoberta e estudo do
protecdo a APT virus para criagdo de uma vacina. Os sistemas APT sdo proativos e analisam

comportamento dos arquivos para detectar virus que ainda ndo foram
descobertos e consequentemente ndo possuem vacinas. Portanto esta
solugdo possui o recurso de protegdo a APT.
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A solucéo prové Alta
Disponibilidade no
ambiente, de forma
com que falhas
fisicas ndo interfiram
na disponibilidade
dos sistemas e
Internet

Redundéancia automatica de equipamentos, de modo a permitir que os
sistemas ndo sejam comprometidos, dado uma falha fisica no equipamento

A solucéo
protege os sistemas
do IFRR em tempo

real e
prové  visibilidade
granular das

tentativas de ataques

Possibilita as seguintes inspec¢des:
a) IPS: Modulo para prote¢do de ataques a vulnerabilidades conhecidas;

b) Antivirus: Moédulo para protegdo em tempo real contra virus e malwares
conhecidos e desconhecidos;

c¢) Aplicacdo: Possui recursos de reconhecimento de aplicagfes e grupos de
aplicacdes de forma granular. Ex. Reconhecer e distinguir aplicagbes como
facebook e chat do facebook;

d) Filtro URL: Para efetuar controle dos acessos aos sites a solu¢do contém
funcionalidades de filtro URL, através de categoriza¢do automatica dos sites;

e) Filtro de arquivos: Possui médulo para filtro de arquivos por tipo. Ex. Filtrar
arquivos .dll ou .exe

Inspeciona contetdo
criptografado TLS

A criptografia TLS é uma tendéncia e estudos demonstram que nos proximos
anos quase todos os acessos a websites serdo criptografados utilizando a
tecnologia TLS. O que a alguns anos era tecnologia exclusiva para acessos a
sites bancéarios e de transagfes comerciais, hoje torna-se padrdo para
qualquer simples acesso, exemplo claro disto é o simples acesso a sites de
buscas (ex. google.com) onde todo conteldo ja é criptografado.

O objetivo de tal tecnologia é proteger dados trafegados entre cliente e
servidor, entretanto, tal criptografia pode também ser utilizada para burlar
protecdes de rede ou mascarar ataques de malware.

Interage com a base
de usuarios AD
existente atualmente
no Campus Boa
Vista

Possui a capacidade de identificar o usuério de rede com integracdo ao AD
sem a necessidade de instalacdo de agente nas estacdes dos usuarios. A
integracdo com a base de usuérios existente do CBV é imprescindivel para
facilitar a gestao e a visibilidade dos acessos por usuario e grupo de usuarios

Ataques cibernéticos tém sido alvo de noticia no mundo todo e cada vez com
maior frequéncia. Em maio de 2017 o ransomware conhecido como
WannaCry se espalhou através de um ataque global e comprometeu
centenas de milhares de servidores e esta¢cdes no mundo todo. Apos o
WannaCry surgiram variagfes do ransomware e novas ondas de ataques tém
acontecido todos os dias. O Firewall tem por objetivo proteger todo acesso
que passa através dele, porém, as estacdes de usuarios sdo um vetor de
entrada para malware e podem se propagar lateralmente sem
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necessariamente passar dados pelo Firewall. Para controlar esses dados
Integracdo com | existem solugBes de protecdo de endpoint. Uma nova tendéncia sdo as
solucdes de | solucdes de endpoint que se integram com o firewall, conhecidos como uma
protecéo de endpoint | Plataforma de Seguranga da Informagdo que permite a correlagdo de
informacéo e atualizagdo da base de prote¢cdo em tempo real, garantindo a
prevencdo das ameagas antes que sejam instaladas localmente e tampouco
transmitidas para outras esta¢fes ou servidores.

A solucdo permite o

gerenciamento A solucdo apresentada realiza gerenciamento centralizado e
centralizado das | correlaciona eventos de todas as inspecdes, de forma a facilitar a criacdo de
configuracbes, novas configuragfes e auditar possiveis incidentes

alertas e logs

3.2.6 - Requisitos Internos funcionais

O firewall possui as seguintes caracteristicas e funcionalidades minimas: Adapta-se a estrutura
tecnolégica atualmente em funcionamento no CAMPUS BOA VISTA; Suporta inspecao do
trafego de acesso a Internet, DMZ e demais redes com, no minimo 3.700 (trés mil e setecentos)
usuarios, considerando throughput de 6 (seis) Gbps com inspecdo de camada 7 habilitado
(aplicacdo) e 2.000.000 (dois milhdes) sessdes simultaneas, de forma centralizada e a partir de
unica localidade localizada em Boa Vista-RR. Possui gerenciamento centralizado de
configuracdes, logs e eventos.

3.2.7 - Requisitos Internos funcionais

A solucdo de Seguranca da Informacdo é aderente e esta em conformidade com as normativas do
Instituto Federal quanto aos procedimentos e documentacdes exigidas.

3.3. Demais requisitos necessarios e suficientes a escolha da solucéo de TIC

3.3.1 — O servico de garantia e suporte do sistema de seguranca deve manter, no minimo, todos
0s servicos e recursos atualmente ja fornecidos para o IFRR (licencgas e ferramentas).
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4. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informagdo - CTI Anderson Correa de Oliveira
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5. Descricao dos Requisitos da Contratacao

5.1. Requisitos de Negdcio

5.1.1. Manter o adequado funcionamento do sistema de seguranca do IFRR (firewall) e manter a
integridade das redes de dados e das informagdes do IFRR. Para isso foi identificada a
necessidade de contratacdo de empresa para continuar o fornecimento de todos os servicos
atualmente vigentes no sistema (garantia, suporte e licengas) para atualizacOes e correcoes de
bugs de software, RMA para problemas de hardware e protegido contra ataques e ameacas
modernas. Atualmente o sistema conta com as seguintes garantias/licencas:

- Garantia da Solugdo de Plataforma de Seguranca em cluster Palo Alto Networks PA-3220 em
operacdo com Suporte Oficial Palo Alto Networks 24x7 fornecido no Brasil em Portugués por
ASC (Authorized Support Center).

- Licenca Threat Prevention para Solucdo de Plataforma de Seguranca em cluster Palo Alto
Networks PA-3220 em operagao.

- Licenca URL Filtering para Solucdo de Plataforma de Seguranca em cluster Palo Alto
Networks PA-3220 em operacao.

Além dessas licencas devem continuar a serem fornecidos todos 0s recursos e servicos
atualmente vigentes (por exemplo: acesso vpn via ferramenta Global Protect).

5.1.2 Garantir operacdao dos datacenters em carater 24/7 adotando as melhores praticas de TI
com relacdo a Cyber-seguranca;

5.1.3. Os servicos a serem contratados devem ser pautados por satisfatorios indices de
disponibilidade, qualidade, desempenho, seguranca e confiabilidade

5.2 Requisitos de Capacitacao

5.2.1. Nao sdo aplicaveis.

5.3. Requisitos Legais

Da habilitacao

5.3.1 Poderdo participar deste pregdo interessados cujo ramo de atividade seja compativel com o
objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de
2018;

5.3.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
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5.3.2. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n° 11.488, de 2007, para
o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor individual -
MEI, nos limites previstos da Lei Complementar n° 123, de 2006.

5.3.4. Como condigdo para participagdo no Pregdo, a licitante devera declarar que:

5.3.4.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

5.3.5. Como condicdo para participacdo no Pregdo, a licitante assinalara “sim” ou “ndao” em
c4ampo proprio do sistema eletronico, relativo as seguintes declaragoes:

5.3.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

5.3.5.1.1. nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte,
a assinalacdo do campo “ndo” impedira o prosseguimento no certame;

5.3.5.2. que esta ciente e concorda com as condi¢Oes contidas no Edital e seus anexos;

5.3.5.3. que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

5.3.5.4. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

5.3.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituicao;

5.3.5.6. que a proposta foi elaborada de forma independente, nos termos da Instru¢ao Normativa
SLTI/MP n° 2, de 16 de setembro de 2009.

5.3.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou forcado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da
Constituicdao Federal,

5.3.5.8. que os servicos sdo prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
que atendam as regras de acessibilidade previstas na legislacao, conforme disposto no art. 93 da
Lei n° 8.213, de 24 de julho de 1991.

5.3.6. A declaragdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as
sanc¢Oes previstas em lei e neste Edital.

Das vedacoes

5.3.7. E vedada a participacdo de cooperativas no processo licitatorio, em consonancia com o
Termo de Conciliacdao firmado entre o Ministério Publico da Unido - MPU e a Unido,
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representada pela AGU, em 5 de junho de 2003.
5.3.8. Ndo poderao participar desta licitacdo os interessados:

5.3.8.1. proibidos de participar de licitacdes e celebrar contratos administrativos com o6rgao
gerenciador, nos casos de san¢oes provenientes do artigo 87, IIl, da Lei 8.666/93, ou nos demais
casos, de acordo com legislacdo vigente;

5.3.8.2. que ndo atendam as condic¢Ges deste Edital e seu(s) anexo(s);

5.3.8.3. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

5.3.8.4. que se enquadrem nas vedagOes previstas no artigo 9° da Lei n° 8.666, de 1993 e
Resolucao 7/2005 — CNJ;

5.3.8.5. que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo
de dissolucdo ou liquidacao;

5.3.8.6. entidades empresariais que estejam reunidas em consorcio;

5.3.8.7. Organizacoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao
(Acérdao n° 746/2014-TCU-Plenario).

5.4. Requisitos de Manutencao

5.4.1. As solicitagdes referentes a indisponibilidade das Licencas/equipamentos, a erro que
cause prejuizo a CONTRATANTE ou a erro que impeca de realizar suas atividades deverao ser
atendidas em no prazo maximo a ser definido no Termo de Referéncia a partir do recebimento
dos dados pela CONTRATADA.

5.4.2. A contratada devera oferecer servico de atendimento para prestacao de informacdes,
esclarecimentos e registro de reclamacdes, com prazo maximo para resposta a ser definido no
Termo de Referéncia

5.4.3. Quando ndo for possivel solucionar o problema existente pelos meios previstos, a
Contratada sera responsavel por proporcionar um meio adequado para soluciona-lo.

5.4.4. A Contratada devera garantir que ndao havera qualquer limitacdo para o numero de
solicitacdes de suporte e manutencdo, durante toda a vigéncia do contrato, sem cobranga
adicional além daquela relativa a mensalidade de suporte e manutencao.

5.5. Requisitos Temporais e de Localidade na prestacao dos servicos
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5.5.1. A solucgdo ja encontra-se implantada e em funcionamento no seguinte endereco:
Campus Boa Vista - Av. Glaycon de Paiva, 2496 — Pricuma Boa Vista - RR CEP: 69.303-340/
Fone/Fax: (095) 3621-8021, Email: gabinete.boavista@ifrr.edu.br;

A prestacao dos servicos podera ser feita de forma remota ou presencial, dependendo do que for
mais adequado para a contratante.

5.6. Requisitos de Seguranca

5.6.1 Quando da assinatura do contrato, a CONTRATADA devera assinar o Termo de
Compromisso, que constard no Termo de Referéncia, comprometendo-se a respeitar todas as
obrigacdes relacionadas com confidencialidade e seguranca das informacdes pertencentes ao
CONTRATANTE, mediante acdes ou omissoes, intencionais ou acidentais, que impliquem na
divulgacdo, perda, destruicdo, insercdo, cOpia, acesso ou alteracoes indevidas,
independentemente do meio no qual estejam armazenadas, em que trafeguem ou do ambiente em
que estejam sendo processadas.

5.6.2 A CONTRATADA devera credenciar junto ao CONTRATANTE, os profissionais que
venham a ser designados para prestar servi¢os nas dependéncias desta.

5.6.3 A CONTRATADA deverd identificar qualquer equipamento dela ou de seus
representantes que venha a ser instalado nas dependéncias do CONTRATANTE, utilizando
placas de controle patrimonial e selos de seguranca.

5.6.4 Quaisquer procedimentos executados pela CONTRATADA deverdao observar,
rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente de
Tecnologia da Informacdao do CONTRATANTE.

5.6.5 A CONTRATADA fica proibida de fazer publicidade de qualquer tipo sobre os servigos
contratados, sem a anuéncia formal do CONTRATANTE, sob pena de aplicacdo de sangdes
cabiveis, além do pagamento de indenizagao por perdas e danos.

5.7. Requisitos Sociais, Ambientais e Culturais

5.7.1 A CONTRATADA responsabilizar-se-a pelo comportamento dos seus empregados,
devendo zelar pela manutencdao de um bom ambiente de trabalho que garanta principios como
respeito, cordialidade, colaboracao, espirito de equipe e proatividade.

5.7.2 A CONTRATADA responsabilizar-se-a por quaisquer danos que seus empregados ou
prepostos venham porventura ocasionar o CONTRATANTE, ou a terceiros, durante a execucao
dos servicos, podendo o CONTRATANTE aplicar sancdes e/ou multas.

5.7.3 A Contratada devera contribuir para a promoc¢ao do desenvolvimento nacional sustentavel
no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo com o art. 225
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da Constituicao Federal de 1988, e em conformidade com o art. 3° da Lei n° 8.666/93 e com o
art. 6° da Instrucao Normativa/SLTI/MPOG n.° 01, de 19 de janeiro de 2010, bem como no art.
7° do Decreto n.° 7.746, de 5 de junho de 2012.

5.7.4 Devera respeitar as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de
Normas Técnicas sobre residuos sélidos.

5.8. Requisitos de Arquitetura Tecnologica

5.8.1 Nao sdo aplicaveis uma vez que € solucdo de terceiros.

5.9. Requisitos de Projeto e de Implementacao
5.9.1 Nao sdo aplicaveis uma vez que é solucao de terceiros .
5.10. Requisitos de Implantacao
5.10.1 Nao sdo aplicaveis uma vez que a solucdo ja encontra-se implantada e em

funcionamento.

5.11. Requisitos de Garantia

5.11.1 Deve possuir garantia do fabricante no Brasil. O tempo de garantia dos servigos descritos
em no item 5.1.1 (garantia e licencas), sera de 01 ano, a contar da data de sua ativacao;5.11.1,
podendo ser prorrogavel;

5.11.2 Durante o prazo de garantia, deve ser possivel realizar a atualizacdao da solugdo
/equipamentos para obter novas funcionalidades e correcio de bugs; além de permitir
atualizacOes dos contetidos das licengas descritas neste estudo técnico preliminar (itens em 5.1.1);

5.11.3 A garantia deve incluir envio de pecas ou equipamentos de reposicdo nos locais
especificados no Termo de Referéncia de forma a garantir a continuidade do servico;

5.11.4 No caso de problema recorrente no mesmo hardware, em um periodo inferior a 3 (trés)
meses, a CONTRATADA devera substituir o equipamento;

5.11.5 Toda e qualquer despesa referente ao deslocamento do equipamento serad custeada pela
CONTRATADA, sem quaisquer 6nus para a CONTRATANTE
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5.11.6 O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana). Os
chamados poderao ser abertos diretamente com a contratada ou autorizada oficial do fabricante
através de ligacao telefonica gratuita (0800) no idioma Portugués, website ou e-mail durante a
vigéncia da garantia.

5.12. Requisitos de Experiéncia Profissional

5.12.1. A Contratada devera ter experiéncia no mercado, executando servigos compativeis com o
objeto contratado, cuja comprovacdo podera ser realizada com a apresentacdo de cépia de
contratos firmados com Instituicdes Publicas ou Privadas.

5.12.2. A contratada devera disponibilizar profissionais experientes, devidamente qualificados e
certificados para a manutencao e disponibilizacdo da solucdo, durante toda a vigéncia contratual.

5.13. Requisitos de Formacao da Equipe

5.13.1. Nao sdo aplicaveis uma vez que € solucdo de terceiros.

5.14. Requisitos de Metodologia de Trabalho

5.14.1. Nao sdo aplicaveis uma vez que é solucdo de terceiros.

5.15. Requisitos de Seguranca da Informacao

5.15.1. A CONTRATADA devera assinar TERMO DE COMPROMISSO, que constara
no Termo de Referéncia, onde estabelecera as condigOes especificas quanto as obrigacGes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas,
disponibilizadas pela CONTRATANTE.

5.16. Outros Requisitos Aplicaveis

5.16.1 Neste Estudo foram atendidos os itens 1.3.1 a 1.3.3 da IN SGD/ME n° 01, de 2019.
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5.16.2 Consideracoes acerca dos itens 1.4.1 a 1.4.5 da IN SGD/ME n° 01, de 2019.

Considerando as necessidades elencadas no item 3.2.5, a equipe de planejamento entende que a
contratacdo da garantia e licengas do sistema em operacdo no IFRR ainda é mais adequada do
que substituir por outra solucao.

5.16.3 O volume de licencas e de servigos agregados a serem contratados reflete a necessidade
do 6rgdo, e atende as vedagoes dos itens 1.5.1 a 1.5.4 do Anexo - "Diretrizes especificas de
planejamento da contratacao". A aquisicdo também atende aos itens 1.6, 1.7 e 1.8 do Anexo.

6. Levantamento de Mercado

6.1 - IDENTIFICACAO DAS SOLUCOES E ANALISE COMPARATIVA

Id || Descricao da solucao (ou cenario)

1 || Nova contratacdo da garantia e suporte do sistema de seguranca (firewall) do IFRR para
manter o adequado funcionamento destes servicos de TI e dar continuidade aos servigcos
atualmente vigentes. Isto deve ser feito devido ao término do contrato atual que ocorrera
em novembro de 2021.

Atualmente o IFRR conta com 02 (dois) firewalls de préxima geracdo do fabricante Palo
Alto, modelo PA-3220, instalados em sua rede. Estas solucdo se encontra operante e em
conformidade com suas especificacdes, satisfazendo as expectativas técnicas, porém a
partir de novembro de 2021 acabara o suporte, garantia e atualizacOes do sistema
operacional para correcao de bugs e novas funcionalidades, e protecdes contra ameacas,
colocando em risco a rede do IFRR, sendo necessaria a aquisi¢cdo de licencas para a
contratacdo de suporte e garantia e das protecdoes contra ameacas, mantendo assim essas
redes completamente integras e protegidas.

Como o firewall é um equipamento de extrema importancia para protecdo e
funcionamento das redes, se inexistente ou indisponivel por falha de hardware ou
software, isso pode comprometer o acesso a internet e os servicos administrativos e
operacionais do IFRR. Portanto, manter a solucdo com suporte e garantia ativos e
vigentes é de extrema importancia para o IFRR, mantendo assim protecdo e operacdao 24
/7 de todo ambiente desta instituicao.

Diante do exposto e com 0s treinamentos e capacitacoes ja desprendidas para o uso dos
firewalls, ha de se justificar a determinacdo da renovacao das licencas desses hardwares
existentes da marca denominada Palo Alto, haja vista os custos ja desembolsados pelo
erario, cumprindo o que preconiza o principio da economicidade

2 || Nao foi identificado um cenario alternativo.
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A Solugdo encontra-se implantada em outro 6rgao ou entidade da Administragcao Publica?

—SS—————SSsSsSSSSLLL\\LsSsSs|ss\s\ssss\ssssssssssRsRsSRSRR|R||R||R|R||R|R|RRSRRRSRRRRRRRRSRRRRReee

Solucao Sim Nao Nao se Aplica
Solucdo 1 X
Solucdo 2 X

software)

A Solucado esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de

= —————————————————— |

Solucao Sim Nao Nao se Aplica
Solucao 1 X
Solucao 2 X

A Solucgdo é composta por software livre ou software ptiblico? (quando se tratar de software)

Solucao Sim Nao Nao se Aplica
Solucao 1 X
Solucao 2 X
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A Solucdo é aderente as politicas, premissas e especificacoes técnicas definidas pelos
Padroes de governo ePing, eMag, ePWG?

_———————— ——————————————— ] /|

Solucao Sim Nao Nao se Aplica
Solucao 1 X
Solucao 2 X

A Solugao é aderente as regulamentacoes da ICP-Brasil? (quando houver necessidade de
certificacao digital)

—_————————— ] ] — |

Solucao Sim Nao Nao se Aplica
Solucao 1 X
Solucao 2 X

A Solugao é aderente as orientagoes, premissas e especificacoes técnicas e funcionais do e-
ARQ Brasil? (quando o objetivo da solucdao abranger documentos arquivisticos)

? A ———————————————————

Solugao Sim Nao Nao se Aplica
Solucdo 1 X
Solugao 2 X

6.2 - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
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Nao foi identificada solucdo invidvel uma vez que ndo identificamos cendrio alternativo.

6.3 —- ANALISE COMPARATIVA DE CUSTOS (TCO)

6.3.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugao Viavel 1

Custo Total de Propriedade — Memoria de Calculo

Custo Total previsto do Cenario 1: R$ 229.850,98 (anual)

6.4.1 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Nao aplicavel uma vez que identificamos apenas um cenario.

7. Descricao da solucao como um todo

7.1 Solucao escolhida

Recomenda-se nova contratagdo da garantia e suporte do sistema de seguranca (firewall) do
IFRR conforme opgdo definida pelo Cenario 1.

7. 2 Justificativa

Cenario adequado pois a solugdo ja se encontra implantada e em funcionamento e o término do
contrato atual ocorrerd em novembro de 2021. Vale ressaltar ainda que os beneficios da
padronizacdao da mesma solucdo sdao evidentes conforme disposto no item I do artigo 15 da lei
8.666, de 21 de junho de 1993 (I — Atender ao principio de padronizacdo, que imponha
compatibilidade técnica e de desempenho, observadas, quando for o caso, as condi¢cdes de
manutencdo, assisténcia técnica e garantia oferecidas). Por fim, a solucdo existente é
amplamente difundida e utilizada também em outras esferas do governo, principalmente na
educacao.
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7.3 — Beneficios Esperados

¢ Possibilitar a qualidade da utilizacdo dos recursos tecnoldgicos pelos académicos,
servidores e comunidade em geral.

¢ Reducdo de incidentes relacionados a estrutura de T1.

8. Estimativa das Quantidades a serem Contratadas

8.1 Estimativa

Considerando o cendrio 1 como a tnica solucao técnica e funcionalmente viavel, temos as
seguintes quantidades e estimativas de custo:

Qud Valor Unit. Valor

Item|FabricantefModelo| Descricao Unidade (*) Total

PAN-

]i:l(ﬁ\l Garantia do cluster de
1 Ipalo Alto firewall Palo Alto PA-3220  |gw 1 [R$ RS

3220- 72.715,85 [72.715,85

TP- Licenca threat prevention para R$ RS

2 |Palo Alt
ato Ao HA?- cluster de firewall Palo Alto 78.567,56 [78.567,56

PAN-
PA-
3220- |Licenca url filtering para RS RS
[URLA4- |cluster de firewall Palo Alto 78.567,56 [78.567,56
HA2-

3 |Palo Alto
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(*) A quantidade se refere a garantia ou licenca pelo periodo de 1 ano

9. Estimativa do Valor da Contratacao

9.1 Custo Total anual previsto do Cenério 1: R$ 229.850,98 (anual) (previsto detalhadamente
no item 8 deste ETP.)

10. Justificativa para o Parcelamento ou nao da Solucao

10.1. Por se tratar de garantia e licencas de um mesmo sistema ndo seria, tecnicamente e
economicamente, viavel dividir os itens, pois sdo fornecidos em conjunto pela mesma contratada.

11. Contratacoes Correlatas e/ou Interdependentes

11.1. De maneira geral, ndo havera contratagdes correlacionadas ou interdependentes com o
objeto desta, haja vista que a garantia e licencas do sistema ndo dependem de qualquer outra
aquisicao ja realizado neste Campus ou que venha a ser realizado futuramente.

12. Alinhamento entre a Contratacao e o Planejamento

12.1. A presente contratacdo servira de apoio para atendimento dos objetivos estratégicos da
Tecnologia da Informacdo presentes no Plano Anual de Trabalho, conforme Dimensao
Tecnologia da Informacdo e Comunicacdo Institucional com Orcamento previsto para o
Funcionamento da Instituicdo. Além disso, o servico a ser contratado é de utilidade e
imprescindivel para o Campus Boa Vista, se apresentando, de forma acesséria, mas
imprescindivel, pois é a finalidade do Instituto, como necessario para o alcance de seus objetivos
estratégicos. A presente contratacdao foi prevista no Plano Anual de Compras 2022 do Campus
Boa Vista, registrado no Sistema de Planejamento e Gerenciamento de Contratacoes do Portal de
Compras do Governo Federal.
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13. Resultados Pretendidos

13.1 — Manter o adequado funcionamento dos sistemas de seguranca de TI e dar continuidade
aos servigos atualmente vigentes. Isto deve ser feito devido ao término do contrato atual que
ocorrera em novembro de 2021.

13.2 - A contratacdo deste servigo também tem por finalidade evitar ameacas emergentes e
muitas vezes direcionadas aos ambientes académicos, que podem causar interrupcdo do
funcionamento dos computadores e, consequentemente, a interrupcdo tanto das atividades
quanto de servicos administrativos.

14. Providencias a serem Adotadas

14.1 — Considerando que a solucdo ja esta implantada e em funcionamento vislumbra-se que nao
havera necessidade de adequagdo do ambiente para esta contratagao.

15. Possiveis Impactos Ambientais

15.1 — Nao identificamos impactos ambientais considerando que trata-se de nova contratacao de
garantia e licengas de sistema computacional.

16. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.

16.1. Justificativa da Viabilidade

Declaramos para os devidos fins, com base nos elementos apresentados neste Estudo Técnico
Preliminar para Contratacao de empresa para fornecimento de suporte da solugdo de seguranga
(firewall) do datacenter institucional do Campus Boa Vista, que a contratacdo é viavel e
necessdria para o funcionamento das atividades finalisticas do IFRR.

17. Responsaveis

ANDERSON CORREA DE OLIVEIRA
Coordenador de TI
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